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INGENIERIA DE SISTEMAS
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Resumen

A nivel mundial existen muchas tendencias relacionadas con la
computacion, las cuales, a suvez generan gran cantidad de aplicaciones
en diversos aspectos de la vida cotidiana de las sociedades, brindando
soluciones a problemas especificos que las aquejan. Las tendencias
son definidas por variados estudios, generados por organizaciones
dedicadas a la revision de las tecnologias de vanguardia y que
seran importantes en los proximos anos. Por lo cual, el objetivo
de la presente investigacion consistié en realizar un analisis de los
diversos estudios de tendencias en computacion, seleccionando las
tecnologias emergentes comunes entre todas estas disertaciones, al
igual que las mas representativas. Para, luego, proceder a realizar la
conceptualizacion de cada una de estas y presentar algunos de los
desarrollos significativos en estas areas. Se utilizé como metodologia
la hermenéutica y procedimientos heuristicos, realizando actividades
de exploracion y recopilacion bibliografica, sobre las cuales se
fundamentaron los conceptos, definiciones, aplicaciones y desarrollos
presentados en este documento. Ademads, se realizé la exploracion de
bases de datos tipo Scopus, con el fin de cuantificar la produccion
cientifica en cada una de las tendencias seleccionadas, resaltando
el pais con mayor produccién cientifica, las instituciones mas
aventajadas, los autores principales y la cantidad de publicaciones
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en Colombia, de acuerdo con cada tendencia. Finalmente, se discute
la importancia de que los Curriculos de Ingenieria de Sistemas del
pais adopten matices especializados, en funcion de las tecnologias
emergentes, con el fin de lograr apropiar tendencias computacionales
particulares, contextualizarlas y ponerlas al servicio de las
organizaciones del entorno, de tal forma que se logre mejorar los
indicadores de productividad y competitividad para el pais.

Palabras clave: Ingenieria de Sistemas, tendencias, tecnologias
emergentes, computacion.

Abstract

At a global level there are many trends related to computing,
which, in turn, generate a large number of applications in various
aspects of everyday life in societies, providing solutions to specific
problems that afflict them. The trends are defined by various studies,
generated by organizations dedicated to the revision of cutting-
edge technologies and that will be important in the coming years.
Therefore, the objective of this research was to perform an analysis
of the various studies of trends in computing, selecting emerging
common technologies among all these dissertations, as well as the
most representative. Then, proceed to conceptualize each of these
and present some of the significant developments in these areas.
Hermeneutics and heuristic procedures were used as methodology,
carrying out activities of exploration and bibliographic compilation,
on which the concepts, definitions, applications and developments
presented in this document were based. In addition, Scopus-type
databases were explored in order to quantify scientific production
in each of the selected trends, highlighting the country with the
highest scientific output, the most outstanding institutions, the main
authors and the number of publications in Colombia, according to
each trend. Finally, it is discussed the importance that the Systems
Engineering Curricula of the country adopt specialized nuances,
depending on the emerging technologies, in order to achieve
appropriate computational trends, contextualize them and put them
at the service of the organizations of the environment, such way to
improve the indicators of productivity and competitiveness for the
country.

Keywords: Systems Engineering, trends, emerging technologies,
computing.
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Introduccion

Tal como lo precisa Herrera y Ramirez (2013), en el contexto
globalizado con en el que se desenvuelve la sociedad contemporanea, la
incursion y uso de las tecnologias de informacion y de comunicaciones (TIC),
la creciente demanda de servicios informaticos, el surgimiento de nuevas
tecnologias, la especializacion de las necesidades del cliente, entre otros
factores, requieren de un profesional formado y contextualizado holistica
e integralmente, que entienda la organizacién, no solo desde el contexto
tecnologico, sino también desde lo legal, social, politico, administrativo,
economico y demds aspectos vinculantes a los que se enfrenta la sociedad.

Uno de los factores mas importantes para afrontar la globalizacion,
es la competitividad, por lo cual, Colombia se propuso para el ano 2032,
ser el tercer pais mas competitivo de América Latina, tal como lo expresa el
Consejo Privado de Competitividad (2016), que en su evaluacion para la
vigencia 2016 - 2017 destaca los avances de Colombia en este campo, en
relacion con los indicadores de competitividad mundiales.

Es importante resaltar, que las Tecnologias de la Informacion y las
comunicaciones, se han considerado un factor importante para apalancar
la competitividad de los paises, destacando en dicho informe, las acciones
de mejora para fortalecer el comercio electronico, el aprovechamiento del
Big data, del aprendizaje auténomo, el desarrollo de las capacidades y el
conocimiento tecnologico, el acceso a la informacion publica, considerando
que las tecnologias de informacion (TI) reducen los tiempos de respuestas
de los empresarios, optimizan los procesos productivos y la integracion
de las cadenas productivas, acercan los consumidores a las empresas,
democratizan la informacion y empoderan a las sociedades.

El Programa de Ingenieria de Sistemas, tal como se sustenta en la
mayoria de los proyectos educativos de programas analizados, ha estado
orientado desde sus inicios por un curriculo apoyado en las ciencias de la
computacion, que inicio en Colombia su implementacion en universidades
como la Universidad Nacional de Colombia, la Universidad Industrial de
Santander y se extendi6 hacia todo el territorio, siendo predominante con
su extension la adopcion de dicho curriculo en mencion, el cual ha venido
siendo resignificado a la luz de las recomendaciones de la fuerza de trabajo
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designada por la Asociacion de Maquinas para la Computacion —ACM
(Association for Computing Machinery).

Segin The Joint Task Force for Computing Curricula (2005), se
estaban ofreciendo una cantidad variada de programas de computacion en
los Estados Unidos, por la amplitud de la disciplina, que cruza fronteras
entre las matematicas, las ciencias, la ingenieria y los negocios. Por lo
anterior, en el ano 2005, a partir de un estudio realizado, propone la
organizacion de cinco disciplinas crecientes alrededor de la Computacion,
a saber: La Ingenieria Computacional, Las Ciencias de la Computacion, Los
Sistemas de Informacion, Las Tecnologias de Informacion y La Ingenieria
de Software.

Cinco aspectos consideré The Joint Task Force for Computing
Curricula (2005) relevantes para comprender las semejanzas y las diferencias
entre las disciplinas mencionadas, en relacién con los conocimientos y su
utilizacion, enfatizando en la Arquitectura y el Hardware Computacional,
la infraestructura de los sistemas, las tecnologias y las metodologias de
software, las aplicaciones tecnologicas, los sistemas de informacion y los
problemas organizacionales, en funcion de los principios y fundamentos
tedricos de la computacion y la aplicacion y despliegue de sus productos.

La articulacion del Programa de Ingenieria de Sistemas a cualquiera de
las disciplinas mencionadas, debe tener como referencia el énfasis, las metas
y capacidades de los graduados; no obstante, debe considerar que todas
ellas tienen en comun un conjunto de fundamentos matematicos, fisicos,
de la ingenieria y los negocios esenciales; los conceptos y competencias
de la programacion de computadores; la comprension de las posibilidades
y limitaciones de la tecnologia computacional; asi como también los
conceptos del ciclo de vida, sus fases y las implicaciones para el desarrollo
de sistemas basados en la computacion. En concordancia con lo anterior
se debe tener en cuenta el estudio de temas avanzados que permitan a los
estudiantes comprender las fronteras de la disciplina; las cuales le permiten
a los profesionales de la Ingenieria de Sistemas adaptarse a los cambios y
prepararse para atender el crecimiento y la continua evolucion de las areas
de estudio, atendiendo a los cambios emergentes que impactan diferentes
aspectos del desarrollo social.
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Segun Joint Task Force of Computer Enginner Curricula (2016), El
campo de la Ingenierfa Computacional se ha desarrollado, madurado y
expandido en toda la industria, que incluye negocios, industria, gobierno,
servicios, organizaciones y otras entidades que usan los computadores para
automatizar o dirigir sus productos o servicios eficientemente; sin embargo
deben mantenerse a la vanguardia de tecnologias emergentes, las cuales,
aunque aparecen de manera incipiente, deben ser identificadas y analizar
su impacto en la computacion.

Finalmente, el objetivo de la presente investigacion es realizar un
analisis de los diversos estudios de tendencias en computacion, seleccionado
las tecnologias emergentes comunes entre todas estas disertaciones, asi como
las mas representativas, y luego proceder a realizar la conceptualizacion de
cada una de estas con el objeto de presentar algunos de los desarrollos
significativos en estas areas.

Metodologia

La investigacion realizada es de tipo Exploratorio — descriptivo, con
un planteamiento hermenéutico como derrotero del proceso realizado.

El proceso de investigacion inicié con una exploracion de los estudios
existentes y actualizados en cuanto a las tendencias en computacion.
Para cada uno de estos estudios se examino la rigurosidad del mismo y
las organizaciones que lo generaron. Una vez escogidos los estudios se
procedio a realizar el analisis de cada uno, seleccionando las tendencias y
areas emergentes comunes entre ellos.

Una vez seleccionadas las tendencias, se continué con la busqueda de
la literatura que precisara los conceptos asociados a cada una de estas areas
emergentes. Las definiciones y sus respectivos autores fueron condensados
y discutidos para ser compilados como resultados de la investigacion.

Como tercera etapa del proceso investigativo, se realizo la indagacion
de la produccion cientifica en cada una de las tendencias seleccionadas. Esta
exploracion, realizada en la base de datos bibliografica Scopus, permitio
obtener la informacion correspondiente a numero de publicaciones
realizadas por tendencia, paises con mayor produccion, instituciones lideres
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por tendencia y autores principales en cada una de estas. Ademas, permitié
recopilar informacion sobre aplicaciones y proyectos de investigacion
asociados a cada tendencia.

Finalmente se realizo la discusion en relacion a como deben
estructurarse los programas de Ingenieria de Sistemas, teniendo en cuenta
la gran cantidad de tendencia y diversidad en las mismas.

Tendencias y tecnologias emergentes en Computacion e Ingenieria de
Sistemas

Para el desarrollo de esta investigacion, se tuvieron en cuenta los
estudios de tendencias emergentes realizados por diferentes organizaciones
tales como: IEEE (IEEE Computer Society 2022 Report, 2014); Gartner
Inc., y el informe denominado Gartner Top 10 Strategic Technology Trends
for 2018 (Gartner, 2017); CBinsights y su reporte 15 Trends Shaping
Tech In 2018 (CBinsights, 2017); Forrester Research y su reporte Top
10 Technology Trends To Watch (Forrester, 2017); GPBullhound y su
analisis GPBullhound technology predictions 2018 (GPBullhound, 2017);
European Internet Forum y su informe denominado The Digital World in
2030 What place for Europe (Forum, 2014).

Las tendencias seleccionadas a partir de estos estudios, fueron
verificadas en cuanto a la produccion cientifica que se ha generado en cada
una de estas. La verificacion se realizé mediante una exploracion de articulos
cientificos con indexacion de tipo Scopus, a partir de la cual se obtuvo
informacion relacionada con instituciones financiadoras de proyectos en
cada tendencia, paises donde la tendencia tiene mayor énfasis investigativo,
principales autores referentes, etc.

Internet de las Cosas IoT — Internet Of Things

Segun Karen Rose, Scott Eldridge, Lyman Chapin (2015), El Internet
de las cosas corresponde a un tema emergente de importancia técnica, social
y econdmica. El Internet de las Cosas se refiere a escenarios en los que la
conectividad de red y la capacidad de computo se extienden a objetos,
sensores y articulos de uso diario que habitualmente no se consideran
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computadoras, permitiendo que estos dispositivos generen, intercambien y
consuman datos con una minima intervencion humana.

La combinacién de productos de consumo, bienes duraderos,
automoviles, componentes industriales y de servicios publicos, sensores
y otros objetos de uso cotidiano con conectividad a Internet y potentes
capacidades de analisis de datos transformaran el modo en que convivimos;
se generalizara un mundo hiperconectado, en el cual las comunicaciones no
se dan de manera activa, sino que en la mayoria de los casos, la autonomia de
las mismas, nos volvera receptores pasivos del intercambio de informacion
entre objetos que nos rodean.

Segun Karen Rose et all (2015), el avance en el crecimiento de este
campo emergente estara limitado por cinco areas claves: La seguridad, la
privacidad, la interoperabilidad, la legalidad y el desarrollo econémico. No
obstante, existen unas fuerzas que la impulsan, tal como la conectividad
ubicua, la adopcion estandarizada de redes de comunicaciones, la capacidad
de computo, la miniaturizacion, los avances en el andlisis de datos y el
surgimiento de la computacion en la nube.

La aplicacion de la Internet de las cosas, segin Karen Rose et all
(2015), podra incluir entornos como el cuerpo humano, el hogar, los
puntos de ventas, las oficinas, las fabricas, los vehiculos, las ciudades, en
fin, una diversidad de entornos de produccion o de convivencia; mediados
todos por comunicaciones dispositivo a dispositivo, dispositivo a la nube,
dispositivo a pasarela; todos afectados por una variedad de modelos de
intercambio de datos organizados bien sea a través de silos o centralizados.

Segun el Comité Espanol de Automatica (2008), en un plazo muy
breve se pondran a la venta Robots de servicio a precio asequible, con
aplicaciones de asistencia personal a nifios, ancianos y discapacitados,
educacion, entretenimiento, vigilancia, construccion, recoleccion de frutas
y mucho mas, impactando la sociedad y en la competitividad de nuestras
empresas, necesitando de la creacion de nuevas industrias y negocios.

El internet de las cosas (IoT) puede definirse como la interconexion
de varios dispositivos que pueden notificar, monitorear, o proporcionar
servicios de valor para los usuarios finales. El IoT puede referirse por
ejemplo a dispositivos tales como termometros inteligentes que permiten
a los propietarios controlar la temperatura utilizando internet. Asi mismo
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mediante dispositivos portatiles médicos se puede alertar a los servicios de
emergencia de cualquier anormalidad en los signos vitales de una persona.

La informacion observada o generada de estas entidades (objetos
[oT), tiene un gran potencial para proporcionar conocimientos utiles a
través de diferentes dominios de servicio, tales como la gestion de edificios,
sistemas de ahorro de energia, servicios de vigilancia, casas inteligentes
(SmartHome), ciudades inteligentes (SmartCities), etc. (Gubbi J., 2013).
10 fue propuesto por primera vez en 1999 por Kevin Ashton, que es el co-
fundador de Auto-ID Center en el Instituto de Tecnologia de Massachusetts
(MIT) (Kevin, 2009).

Lainfraestructura tecnoldgica del IoT conlleva al desarrollo de diversas
aplicaciones novedosas que mejoren la calidad de vida de la sociedad, las
cuales se pueden organizar en campos de aplicacion tales como: calidad de
vida, cuidado de la salud, industria automotriz, seguridad, energia, entre
otros.

Los desarrollos en IoT hacen presumir que las personas viviran en
ambientes inteligentes donde la cotidianidad contara con dispositivos de
deteccion de comunicaciones y de acciones, que colaboran entre si para
apoyar las actividades humanas.

Los dispositivos de internet de las cosas tales como etiquetas RFID,
sensores y actuadores incorporados en los hogares y oficinas operando con
Internet, pueden hacer la vida de las personas mas comoda de muchas
maneras: garajes y puertas de casa que se pueden abrir de forma automatica
sobre la base de comunicacion RFID; aires acondicionados en habitaciones
que se regulan automadticamente de acuerdo a nuestra presencia, o
preferencias; muebles electronicos (por ejemplo, TV, equipo de musica) que
reconozcan las preferencias de las personas para buscar de forma proactiva
el contenido apropiado segtin sus gustos; cambios en la iluminaciéon del
ambiente de acuerdo con la hora del dia; entre otras aplicaciones y usos.
Un estudio sobre casas inteligentes (Smart Home) y aplicaciones se puede
encontrar en (thingspeak, 2016), (Arduino, 2016). En este sentido, se
han desarrollado investigaciones que han conllevado al desarrollo de
aplicaciones que se enfocan en los hogares inteligentes, por ejemplo, los
sistemas MavHome (Cook, Youngblood, & Heierman, 2003) y iDorm
(Essex., 2016), los cuales aprenden y se adaptan a los comportamientos de
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los habitantes de un lugar, basados en sensor de observacion. Otro ejemplo
corresponde al Gator Tech Smart House (Helal, y otros, 2005), el cual se
caracteriza por ser un denominado espacio omnipresente programable “que
expone las funcionalidades de sensores y actuadores como un API para que
los desarrolladores logren construir aplicaciones para los usuarios.

Las tecnologias de la IoT también han logrado desarrollarse en
el ambito de los viajes. Actualmente informacion sobre los servicios de
transporte (por ejemplo, costos, horarios) es codificada en las etiquetas NFC
(Near Field Communication) que se encuentran adheridas a marcadores,
carteles y paneles. Los usuarios pueden aceder a esta informacion con su
teléfono inteligente (Broll, Rukzio, Paolucci, & Wagner, 2009).

Otra aplicacion en este ambito corresponde a los mapas turisticos
los cuales al estar equipados con etiquetas NFC pueden ser navegados
con teléfonos inteligentes con NFC y mostrar informacion turistica, como
hoteles, restaurantes, lugares de interés, eventos, para los usuarios (Reilly,
Welsman-Dinelle, Bate, & Inkpen, 2005). Ademas, la existencias de ment
contextuales interactivos pueden ayudar a los usuarios en la busqueda de
informacion mas detallada utilizando etiquetas NFC (Hardy & Rukzio,
2008).

Otro ambito de aplicacion de las tecnologias loT en la mejora de la
calidad de vida de las personas, tiene que ver con las compras, las cuales
pueden convertirse en actividades mas comodas para los usuarios, mediante
la incorporacion de etiquetas RFID y NFC. Los clientes son guiados
en la tienda de acuerdo con una lista de compras preseleccionada (por
ejemplo, a través de pantallas tactiles interactivas) (TomiC, Kr€o, VuCkovi€,
Gluhak, & Navaratnam, 2009). Los clientes pueden comprar o alquilar
articulos caminando hacia afuera de la tienda con ellos, o pueden devolver
los articulos sin un recibo de compra. La etiqueta RFID y los teléfonos
inteligentes de los clientes contienen toda la informacion necesaria para que
se puedan llevar a cabo estas tareas (RSA, 2016). Cuando un cliente entra
en la tienda, el sistema de RFID de la tienda lo reconoce y se dispararan
acciones automaticas tales como sugerencias especificas, informacion sobre
los productos que normalmente compra o descuentos (McBrearty, 2011).
Tal sistema se ha realizado ya en cierta medida por una cooperacion entre
ThingMagic y el MIT Medialab para crear una pantalla de informacion
touch sensitive que detecta la presencia de un cliente y presenta productos
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que probablemente son atractivos para este, permitiéndole ver mas
informacion y comprar productos tocando el ment de contexto interactivo
en la pantalla.

El cuidado de la salud es una de las ramas que mas interesa a los
desarrollosdeaplicaciones deIoT, estos pueden categorizarse principalmente
en Monitoreo inteligente (Smart Monitoring) y asistencia inteligente (Smart
assistance).

La combinacion de la tecnologia de sensores y las etiquetas RFID,
tiene por fin realizar un seguimiento preciso de las funciones vitales de
las personas que requieran de este tipo de supervision. Aspectos tales
como la presion arterial, la frecuencia cardiaca, las enzimas del higado, el
colesterol y los niveles de glucosa, pueden ser monitoreados en tiempo real,
conllevando con esto gran comodidad para los pacientes. Este monitoreo
de datos en tiempo real pretende determinar las condiciones del paciente
durante el periodo de tiempo que se requiera, generando un conjunto
de registros de salud, los cuales son proporcionados por los sensores y
etiquetas RFID implantados, elementos con las capacidades para supervisar
a distancia los signos vitales de los pacientes y generar situaciones de alerta
para los médicos ante posibles casos de urgencias. Un prototipo de tal
sistema de monitorizacion se presenta en (Baldus, Klabunde, & Misch,
2004), que implica sensores dedicados para paciente con identificacion (por
ejemplo, numero de identificacién tnico) y sensores médicos tales como
el electrocardiograma, la saturaciéon de oxigeno en la sangre y la presion
arterial no invasiva. Otro prototipo es la alfombra magica desarrollado por
investigadores de GE e Intel, que utiliza sensores para monitorear y detectar
los movimientos erraticos de las personas en el hogar por lo tanto puede
predecir y detectar las caidas.

La m-Health Alliance promueve el uso de dispositivos moviles,
tales como teléfonos celulares, PDAs (Personal Digital Assistant), y otras
tecnologias inalambricas con el fin de obtener y transmitir los datos
relacionados con la salud entre el personal médico. Una breve introduccion
de varios sistemas de vigilancia desplegadas y basados en Internet de las
Cosas médicos se da en (Schreier, 2010).

Mediante la utilizacion de comunicacion estable y de alta velocidad,
los datos capturados mediante gran cantidad de sensores y en complemento
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con la robética, mejoraran significativamente actividades de telemedicina
tales como la Tele-cirugia y la Tele-presencia. Diferentes exposiciones acerca
de como las loT ayudan a mejorar la telemedicina se pueden encontrar en
(Zhang & Cheng, 2010) y (Simonov, Zich, & Mazzitelli, 2014).

La Tele-cirugia es una técnica que permite a un cirujano operar
remotamente a un paciente a través de medios roboticos y visuales, estando
a una distancia considerable de la mesa de operaciones. En (King, Low,
Hufford, & Broderick, 2008), un sistema de tele cirugia se ha mejorado con
sensores de acelerémetro, que permiten medir la aceleracion en 3 ejes de
un espacio de movimiento.

La Tele-presencia tiene que ver con proporcionar a los médicos la
capacidad de desplazarse facilmente en un hospital de forma remota como
si estuviera fisicamente en el hospital, a través de una especie de sustituto.
Este desarrollo le permite visitar a los pacientes para proporcionar atencion
médica a distancia. El robot médico RP-VITA es un sustituto tal, que ha
sido recientemente aprobado por la FDA de los EE.UU. para su uso en
hospitales.

Otras aplicaciones de asistencia inteligentes, tienen que ver con
una arquitectura comun para proporcionar a las personas de edad
avanzada asistencia en sus hogares (Dengler, Awad, & Dressler, 2007). El
mecanismo propuesto en (Tentori & Favela, 2008) utiliza un ambiente
con infraestructura inteligente (es decir, sensores, RFID, actuadores, redes
inalambricas y moviles) para reconocer automaticamente —actividades
hospitalarias (por ejemplo, la atencion al paciente, evaluacion de casos
clinicos). Otra aplicacion es el dispositivo de diadema llamado Muse
desarrollado por Interaxon, que puede medir las ondas cerebrales humanas
en tiempo real y enviar los datos recopilados a un teléfono inteligente o
tablet, en los que se mostraran los resultados de manera que los usuarios
puedan visualizar el funcionamiento de su cerebro.

La industria del automévil ha utilizado sistemas integrados para
mejorar la experiencia de los clientes durante la conduccién. Los avances
de las tecnologias loT, como sensores y actuadores, micro-controladores, y
las comunicaciones inalambricas pretenden mejorar toda esta experiencia
de usuarios.
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La instalacion de sensores inalambricos colocados a lo largo de
carreteras y vias férreas, y en el interior de vehiculos en movimiento
intercambiaran datos a través de redes ad-hoc e Internet, para proporcionar
en tiempo real informacion a los conductores y pasajeros para una mejor
navegacion y seguridad. Por otra parte, Apple estd trabajando con General
Motors, Honda, Toyota y otros fabricantes de automoviles para integrar
su tecnologia Eyes Free technology onboard. Esta tecnologia permitira a
un conductor hablar con su carro para, enviar un SMS, introducir una
direccion para navegacion, asi como el carro puede comunicarse con el
conductor, por ejemplo, leer en voz alta un SMS recibido o un recordatorio.

Otra aplicacion corresponde a la caracteristica teleservice (Chang,
Huang, & Liang, 2008) desarrollada por BMW, la cual permite a un
carro monitorear automaticamente ciertas funciones que requieren
mantenimiento, tales como el aceite y los frenos, y mantenerse en contacto
con el concesionario para programar una cita cuando sea necesaria, de
manera que el distribuidor debera conocer el estado de salud total del
carro antes de que el consumidor llega. En (Kumar, Gollakota, & Katabi,
2012), se da un prototipo de un sistema de vehiculo completamente
autéonomo, que, ademas de la informaciéon sensorial proporcionada por
sensores integrados, se basa en datos en tiempo real tomado de la nube
para planificar trayectorias de clientes y evitar trancones.

La produccion cientifica en el area de Internet de las cosas, confirma
que en efecto es una tendencia de investigacion. Al realizar el analisis Scopus
en relacion con esta tecnologia, se puede observar que entre los anos 2015
a 2018 se han publicado 28456 documentos entre Papers de conferencia,
articulos, articulos impresos, capitulos de libro, entre otros.

El pais con mayor produccion cientifica en esta area es China con
7413 publicaciones, seguido de Estados Unidos con 5566 publicaciones.
Colombia presenta produccion cientifica en esta area con 127 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con el internet de las cosas son: Beijing
University of Posts and Telecommunications (467 publicaciones), Chinese
Academy of Sciences (458 publicaciones), Ministry of Education China
(324 publicaciones), CNRS Centre National de la Recherche Scientifique
(260 publicaciones).
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Los autores que presentan mayor cantidad de publicaciones en
relacion con Internet de las Cosas son: Jara Antonio, Afiliado a la Haute
Ecole Specialisee de Suisse Occidentale, Delemont, Switzerland (75
publicaciones) y Dustdar, Schahram afiliado a Technische Universitat
Wien, Vienna, Austria (56 publicaciones).

Privacidad de la informacion

El desarrollo tecnologico ha generado un gran auge en el flujo de
informacion y el acceso a esta se ha convertido en una de las principales
necesidades del mundo moderno. Gran parte de lo que ahora se compra y
se vende es informacion, como programas informaticos y encuestas sobre
los habitos de compra de los consumidores. La seguridad de la informacion
se ha convertido en un fin en si misma y no solo en un medio para garantizar
la seguridad de las personas y la propiedad (Diffie & Landau, 1997). Los
desarrollos de la tecnologia de la informacion, junto con el creciente valor
de la informacion para los responsables de la toma de decisiones (Mason,
1986), estan causando una creciente ola de preocupacion sobre las practicas
de gestion de la privacidad de la informacion personal. A medida que esas
preocupaciones contintian creciendo, la capacidad de las empresas de
utilizar informacion personal puede verse amenazada, y los responsables de
la toma de decisiones deberan hacer concesiones entre la operacion eficaz y
eficiente de las empresas y la proteccion de la privacidad de la informacion
personal (Smith, 1994).

Una tendencia de la computacion que se ha enfocado en los
mecanismos y estrategias para asegurar la informacion corresponde a la
criptografia. Segun Jongsung Kim, Hongjun Wu, Raphael Phan (2018),
la criptografia es el estudio de las técnicas matematicas relacionadas con
aspectos de seguridad de la informacién tales como confidencialidad,
integridad de datos, autenticacion de entidad y autenticacion de origen de
datos. Se apoya en conceptos como la teoria de la probabilidad, la estadistica
en general, el algebra, el logaritmo discreto, la l6gica combinatoria, la teoria
de la informacion, la teoria computacional y la teoria de la codificacion;
muchos de sus algoritmos se apoyan en las matematicas discretas y
combinatorias.

Segun Jongsung Kim, Hongjun Wu, Raphael Phan (2018), las
investigaciones en este campo se orientan hacia la criptografia apoyada en
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la matematica discreta y combinatoria, en los fundamentos matematicos
y algoritmicos de la criptografia aplicada, en las técnicas y protocolos
criptograficosavanzados, en la criptografia de clave publica, en la criptografia
de clave simétrica, en los ataques de canal lateral y contramedidas, en la
gestion de seguridad, en la ocultacion de informacion, en la mejora de la
privacidad, en la politica de seguridad y en la seguridad multimedia.

En la criptografia se pueden encontrar constructos que no son actuales,
incluso los principales autores en estas técnicas corresponden a personas
que propusieron estas metodologias durante los afios setentas y ochentas
principalmente, sin embargo estas técnicas siguen siendo importantes y
actualmente el aporte de la criptografia a la problematica de la privacidad
de la informacion esta enfocada en varias aristas emergentes tafies como:
la filtracion de la informacion y contenidos privados en la tecnologia
movil y el uso de servicios basados en la ubicacion. Investigaciones
realizadas durante los ultimos cinco afos han pretendido entre otras una
comunicacion anonima eficiente y segura para el servicio basado en la
ubicacion que utiliza un esquema de criptografia asimétrica sobre sistemas
inalambrico (Memon, Hussain, Akhtar, & Chen, 2015); el Internet de las
cosas es otro ambito donde la criptografia y la privacidad de la informacion
son fundamentales debido a las caracteristicas unicas de las limitaciones de
recursos, la autoorganizacion y la comunicacién de corto alcance en 10T, lo
cual conlleva a que se recurra a la nube para el almacenamiento y el computo
subcontratados para el procesamiento de tareas, lo que ha provocado una
serie de nuevas amenazas desafiantes de seguridad y privacidad. Como
solucion a esta situacion se propone un cifrado de texto que se almacena
directamente en los servidores de almacenamiento de informacion de tal
manera que se logre disminuir las posibilidades de acceso a la informacion
privada de toda una arquitectura loT donde se esta generando informacion
constantemente y que debe ser custodiada (Jun Zhou, 2017).

La produccion cientifica en el area de Privacidad de la informacion y
la criptografia, confirma que en efecto es una tendencia de investigacion. Al
realizar el analisis Scopus en relacion con estas tematicas, se puede observar
que entre los afios 2015 a 2018 se han publicado 26230 documentos entre
Papers de conferencia, articulos impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los afnos incluidos)
en esta area es China con 21825 publicaciones, seguido de Estados Unidos
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con 17032 publicaciones. Colombia presenta produccion cientifica en esta
area con 150 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con la privacidad de la informacion y la
criptografia son: Chinese Academy of Sciences (2150 publicaciones); Xidian
University (1627 publicaciones); State Key Laboratory of Information
Security (1268 publicaciones).

Losautores que presentan mayor cantidad de publicaciones en relacion
con la Privacidad de la informacion y la criptografia son: Chang, Chinchen
Cheng Feng Chia University, Department of Information Engineering and
Computer Science, Taichung, Taiwan (270 publicaciones); Susilo, Willy
University of Wollongong, Wollongong, Australia (266 publicaciones).

Machine Learning

Segun ISACA (2017), el aprendizaje de las maquinas es una técnica
utilizada para desarrollar la inteligencia artificial que se alimenta de
informacion obtenida de diferentes fuentes, la cual consiste en algoritmos
“inteligentes” capaces de formar e identificar patrones en grandes grupos de
datos e informacion de forma concreta y adaptable.

Machine learning se enfoca principalmente en la implementacion
de computadores que mejoran en las actividades para las cuales fueron
configurados de forma automatica a través de la experiencia. Es uno de los
campos técnicos de mayor crecimiento en la actualidad, que se encuentra
en la interseccion de la informatica, las estadisticas, y en el nucleo de
la inteligencia artificial y la ciencia de datos. El progreso reciente en el
aprendizaje automatico ha sido impulsado tanto por el desarrollo de nuevos
algoritmos de aprendizaje y teoria como por la explosion en curso en la
disponibilidad de datos en linea y el calculo de bajo costo.

El aprendizaje automatico sigue siendo un campo joven con muchas
oportunidades de investigacion poco exploradas, mientras que la mayoria
de los algoritmos de aprendizaje automatico estan destinados a aprender
una funcion especifica 0 modelo de datos de una sola fuente de datos, los
humanos aprenden claramente muchas habilidades y tipos de conocimiento
diferentes, desde anos de experiencia de entrenamiento diverso,
supervisados y no supervisados, de una manera simple. Esto ha llevado a
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algunos investigadores a comenzar a explorar la cuestion de como construir
computadoras con la capacidad de aprender constantemente o de por vida,
de tal forma que estas operen sin parar durante anos, aprendiendo miles
de habilidades o funciones interrelacionadas dentro de una arquitectura
general que permite que el sistema mejore (Jordan & Mitchell, 2015).

Segun Angel Freddy Godoy Viera (2015), citando a Tom M. Mitchell,
afirma que el aprendizaje de maquina es un area que estudia como construir
programas de computadoras que mejoren su desempeno en alguna tarea
gracias a la experiencia; y se basa en las ideas de diversas disciplinas, como
inteligencia artificial, estadistica y probabilidad, teoria de la informacion,
psicologia y neurobiologia, teoria de control y complejidad computacional.
El mismo autor afirma que, para utilizar el abordaje de aprendizaje, se
deben considerar una serie de decisiones que incluyen la seleccion del tipo
de entrenamiento, la funcién objetiva a ser aprendida, su representacion y el
algoritmo para aprender esa funcion a partir de ejemplos de entrenamiento.

Segun el Centro de Inteligencia Artificial, los sistemas inteligentes
se pueden ver desde cuatro criterios sustanciales: Humanidad, Racionali-
dad, Comportamiento y Razonamiento. Desde el cruce de dichos criterios,
se pueden configurar sistemas que piensan como humanos, sistemas que
piensan racionalmente, sistemas que actuan y sistemas que actiian racio-
nalmente.

Uno de los campos en los cuales el Machine Learning esta impactando
positivamente, tiene que ver con el mundo de los negocios y de forma
particular el Marketing. La escala de oportunidad y el volumen de datos
que nuevas plataformas de marketing estan cambiando el rol del vendedor
y las habilidades que requieren los departamentos de marketing. Con el uso
de la inteligencia artificial (IA) en marketing se estan creando programas
de computadora para resolver problemas que van mas alla de los desafios
a escala humana ayudando a los directores de marketing a lograr sus
objetivos de manera mas efectiva. La Inteligencia artificial tiene el potencial
de decidir qué canales seran los mas apropiados para llegar al cliente fuera
del alcance del jefe de marketing y su departamento, calculando esas
decisiones para ellos en tiempo real y permitiendo a los especialistas en
marketing enfocarse en diferentes preguntas (Drum, 2015).
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El procesamiento de lenguaje natural (NLP - Neuro-Linguistic
Programming), es otra area correspondiente al Machine Learning y
corresponde a una gama de técnicas computacionales motivadas por la
teorfa para el analisis y la representacion automaticos del lenguaje humano.
La investigacion de NLP ha evolucionado desde la era de las tarjetas
perforadas y el procesamiento por lotes, en el que el analisis de una oracion
podria tomar hasta 7 minutos, hasta la era de Google y similares, en la que
millones de paginas web pueden procesarse en menos de un segundo (E.
& B, 2014). NLP permite a las computadoras realizar una amplia gama de
tareas relacionadas con el lenguaje natural en todos los niveles, desde el
analisis sintactico y el etiquetado de voz hasta los sistemas de traduccion
automatica y de dialogo.

Entre las principales aplicaciones relacionadas con el procesamiento
de lenguaje natural se encuentran: La maquina traductora, con la capacidad
de las computadoras para traducir entre idiomas humanos, lo cual sigue
siendo una prueba consumada de inteligencia artificial. La traduccion
correcta requiere no solo la capacidad de analizar y generar oraciones en
idiomas humanos sino también una comprension humana del conocimiento
y contexto mundial, a pesar de las ambigiiedades de los idiomas (Jones,
Andreas, Bauer, & Hermann, 2012).

Los sistemas de didlogo por voz y agentes conversacionales,
corresponden a otra aplicacion del procesamiento de lenguaje natural. El
dialogo ha sido un tema popular en la investigacién de NLP desde la década
de 1980. Sin embargo, el trabajo inicial sobre el didlogo basado en texto se
ha ampliado para incluir el dialogo hablado en dispositivos moviles (por
ejemplo, Siri de Apple, Julie de Amtrak, Google Now y Cortana de Microsoft)
para el acceso a la informacion y aplicaciones basadas en tareas. La creacion
de SDS (Spoken dialogue Systems), ya sea entre humanos o entre humanos y
agentes artificiales, requiere herramientas para reconocimiento automatico
de voz (ASR - Automatic Speech Recognition), para identificar lo que un
humano dice; gestion del dialogo (DM - Dialog Manager), para determinar
qué quiere ese ser humano; acciones para obtener la informacion o realizar
la actividad solicitada; y la sintesis de texto a voz (TTS - Text to Speech),
para transmitir esa informacion al ser humano en forma hablada. Ademas,
las SDS deben estar listas para interactuar con los usuarios cuando ocurre
un error en el reconocimiento de voz; decidir qué palabras pueden ser
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incorrectamente reconocidas; y para determinar lo que el usuario realmente
dijo, ya sea automaticamente o mediante un didlogo con el usuario (Core,
Lane, & Traum, 2014).

Las maquinas de lecturas, corresponde a otra drea emergente del
Machine Learning. Con el surgimiento del mundo moderno en linea, lo
que se tiene principalmente son enormes repositorios de informacion en
linea codificada en idiomas humanos. A tal escala, los cientificos no pueden
mantenerse al dia con la literatura, incluso en sus estrechos dominios de
experiencia. Por lo tanto, existe una mayor necesidad de lectura mecanica
con el fin de comprender y resumir la literatura, asi como extraer hechos e
hipétesis de este material.

La mineria de las redes sociales, corresponde a otra area del Machine
Learning, en la cual los datos disponibles de fuentes como Twitter, Facebook,
YouTube, blogs y foros de discusion permiten examinar las relaciones entre
la informacion demografica, el uso del lenguaje y la interaccion social
(Russel, 2013). Los investigadores usan técnicas de raspado de la web, a
menudo a través de interfaces de programas de aplicaciones proporcionadas
por sitios web, para descargar cantidades y categorias de datos previamente
inimaginables. Utilizando técnicas estadisticas y Machine Learning,
aprenden a identificar informacion demografica (como edad y género) del
idioma, rastrear temas de tendencias y sentimientos populares, identificar
opiniones y creencias sobre productos y politicos, predecir la diseminacion
de enfermedades (por ejemplo, con Google Flu Trends: www.google.
org/flutrends/) a partir de los sintomas mencionados en los tweets o las
enfermedades relacionadas con los alimentos (Elhadad, y otros, 2014),
reconozca el engano en las revisiones falsas (Ott, Cardie, & Hancock,
2012) e identifique las redes sociales de las personas que interactian juntas
en linea.

La produccion cientifica en el area de Machine Learning, confirma que
en efecto es una tendencia de investigacion. Al realizar el analisis Scopus
en relacion con estas tematicas, se puede observar que entre los afios 2015
a 2018 se han publicado 63144 documentos entre Papers de conferencia,
articulos, articulos impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los afios incluidos) en
esta area es Estados unidos con 36691 publicaciones, seguido de China con
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25759 publicaciones. Colombia presenta produccion cientifica en esta area
con 370 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con Machine Learning son: Chinese
Academy of Sciences (2172 publicaciones); Carnegie Mellon University
(1370 publicaciones); Tsinghua University (1223 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con Machine Learning son: Muller, Klaus Robert afiliado a
Technische Universitat Berlin, Machine Learning Group, Berlin, Germany
(123 publicaciones); Shen, Dinggang afiliado a The University of North
Carolina at Chapel Hill, Department of Radiology and BRIC, Chapel Hill,
United States (116 publicaciones).

Vision Computacional

La vision computacional es el estudio del reconocimiento y
localizacién de los objetos en el ambiente mediante el procesamiento de las
imagenes, con el fin de entenderlos y construir maquinas con capacidades
similares (Sucar & Giovani, 2006).

La vision artificial desempena un papel vital en la automatizacion de
fabricasyhaampliado sualcance alos campos de seguridad, entretenimiento,
agricultura y salud. Si bien la vision artificial alguna vez se considero
simplemente un reemplazo de la vision humana, hoy en dia se reconoce
como un impulsor de la calidad y la productividad con la capacidad de
capturar informacion multidimensional e invisible hasta la micra.

Segun (News, 2017) existen algunas tendencias principales de vision
artificial que deberian tener los profesionales interesados en investigar o
realizar desarrollos en vision artificial: El Internet industrial de las cosas
(IToT), el cual vincula la tecnologia de produccion con la tecnologia de la
informacion, por lo que implica una amplia captura de datos y analisis para
optimizar continuamente el funcionamiento de las fabricas y empresas.
La vision artificial es una de las tecnologias basicas mas importantes para
suministrar informacion al IloT. La rapida adaptacion de la fabricacion de
[IoT ha llevado a un renacimiento en la robética y la necesidad renovada
de la visién artificial.
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Una segunda tendencia en vision artificial corresponde a CoaXPress
(CXP), el cual corresponde a un estandar de comunicacion serial asimétrico
de alta velocidad que transmite y recibe datos a través de cables coaxiales
entre camaras y computadoras a través de un capturador de fotogramas.
Una nueva generacion de camaras de enlace tnico CXP de menor precio
que presentan huellas mas pequenas, requisitos de energia mas bajos y
producen menos calor reduciendo la barrera para que los integradores
diserien sistemas basados en la interfaz CXP.

En cuanto a los sectores no industriales, el interés se da en relacion
a obtener costos mas bajos y mejoras continuas en componentes de
visién, como camaras tridimensionales a color y técnicas de aprendizaje
automatico, ampliaran aun mas el sector de vision artificial en aplicaciones
de nicho no industriales, como sistemas de automoviles “sin conductor”,
videovigilancia IP, sistemas de trafico inteligentes, logistica, agricultura y
cirugia guiada.

Otra tendencia importante donde la visién artificial genera impacto,
tiene que ver con la regulacion de productos farmacéuticos. El aumento de
la regulacion en todo el mundo esta obligando a la industria farmacéutica
a instalar sistemas de vision artificial para garantizar la calidad, la
trazabilidad y la seguridad en cada paso de la fabricacion, desde la sintesis
de medicamentos hasta el envasado final. Por ejemplo, las regulaciones
de la FDA ahora requieren que un producto determinado sea trazable por
numero de serie a una instalacion de fabricacion especifica, nimero de lote y
fecha, proporcionando responsabilidad y, en ultima instancia, aumentando
la confianza del consumidor. La Unién Europea en 2010 exigio que se
imprimiera el nombre de los medicamentos en Braille para pacientes ciegos
y deficientes visuales.

La produccion cientifica en el drea de Vision computacional, confirma
que en efecto es una tendencia de investigacion. Al realizar el analisis Scopus
en relacion con estas tematicas, se puede observar que entre los anos 2015
a 2018 se han publicado 35809 documentos entre Papers de conferencia,
articulos, articulos impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los afos incluidos) en
esta area es Estados unidos con 38595 publicaciones, seguido de China con
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22583 publicaciones. Colombia presenta produccion cientifica en esta area
con 416 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con vision computacional son: Chinese
Academy of Sciences (2365 publicaciones); Carnegie Mellon University
(1617 publicaciones); CNRS Centre National de la Recherche Scientifique
(1191 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con vision computacional: Van Gool, Luc J. afiliado a ETH Zurich,
Computer Vision Laboratory, Zurich ZH, Switzerland (253 publicaciones);
Andrew P Zisserman, Andrew University of Oxford, Department of
Engineering Science, Oxford, United Kingdom (192 publicaciones).

Robotica

El comité afirma que La robodtica tiene como intencion final
complementar o sustituir las funciones de los humanos en tareas tediosas
o peligrosas, alcanzando en algunos sectores aplicaciones masivas,
beneficiando la empresa y la sociedad desde la perspectiva del aumento de
la productividad, la flexibilidad, la calidad y la seguridad.

Segin el Comité Espaniol de Automitica (2008), La creacion de
robots en paises como Espana ha mantenido un incremento del orden de
los 40.000 robots al afio, siendo utilizando en la industria del automovil,
en las pequenas y medianas empresas, en la industria manufacturera,
en la de alimentacion, en el sector agricola, en la construccion, en la
atencion de servicios al ciudadano, para usos domésticos, de educacion y
entretenimiento, entre otras.

Antonio Barrientos (2018), tomando como referencia una definicion
adoptada por el IPA (Fraunhofer Institute for Produktionstechnik
und Automatisierung) establece que un robot es un dispositivo movil
programable, que desarrolla servicios de manera total o parcialmente
automatica; entendiendo por servicios a aquellas tareas que no sirven
directamente a la industria de fabricacion de bienes, sino a la realizacion de
servicios a las personas o a los equipos.

Antonio Barrientos (2018), precisa que, en el futuro, la mejora en
las interfaces de comunicacion entre el robot y el usuario, la mejora en la
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capacidad de captacion de informacion sensorial y en su procesamiento
y las nuevas posibilidades que pueda aportar la Inteligencia Artificial,
resultaran en una extension del concepto de robot, asi como en un uso mas
amplio de los mismos en actividades muy diversas. Riob¢ Iglesias, J., Aznar
Relancio, S., Gracia Bandrés, M.A., Romero San Martin, D. — (2015).

En cuanto a las tendencias en robética se pueden mencionar algunas
areas y tecnologias prometedoras (Spectrum, 2012). La primera de ellas
corresponde a los co-robots: robots como co-trabajadores y co-habitantes,
los cuales representan un paso definitivo hacia la migracion de robots de
fabricas y laboratorios académicos a la vida cotidiana de las personas del
comun. Los co-robots generalmente caen en algtin lugar en un espectro
entre la tele operacion directa y la autonomia total. Desafortunadamente,
la tele operacion puede ser engorrosa, y la autonomia total es a menudo
ilusoria. En algun lugar en el medio se encuentra una compensacion
convincente, en la que los humanos y los co-robots colaboran para realizar
tareas practicas, como entregar medicamentos a una persona.

La robética en la nube, corresponde a otra tendencia importante en
esta drea. Estos desarrollos pretenden que los robots que dependen de la
infraestructura de computacion en la nube accedan a grandes cantidades de
poder de procesamiento y datos. Este enfoque, que algunos denominan “
robética en lanube “, permitiria a los robots descargar tareas de uso intensivo
de la informatica, como procesamiento de imdgenes y reconocimiento de
voz, e incluso descargar nuevas habilidades al instante.

La actuacion “compliant”, es una tendencia de la robdtica enfocada
principalmente en los robots que interactian con los humanos, y donde la
seguridad es una preocupacion clave. Construir robots con un toque suave
es la clave de un futuro donde los humanos y los robots puedan compartir
espacios y colaborar de cerca. Por esta razén se espera ver numerosas
mejoras en las tecnologias de actuacion y deteccion tactil.

Los vehiculos autonomos han proliferado en los tltimos anos, con
proyectos en los Estados Unidos, Alemania, Francia, Italia, el Reino Unido
y China. El ano pasado, Nevada se convirti6 en el primer estado de los
Estados Unidos en permitir autos auténomos para ser conducido legalmente
en la via publica (aunque algunos especulan que Europa podria ser mas
amigable con este tipo de vehiculo que los Estados Unidos.) De cualquier
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manera, las caracteristicas de conduccion auténoma ya estan apareciendo
en los automoviles de produccion masiva regulares.

Robots de telepresencia, correspondiente a maquinas moviles que
actuan como sustituto de una persona en una ubicacion remota- se hicieron
prominentes en 2010, cuando la empresa de Silicon Valley, la empresa
Anybots presenté una de las primeras ofertas comerciales, un robot de
apariencia alienigena.

Las areas como las protesis roboticas y las interfaces cerebro-maquina
parecen estar generando un gran impulso. En particular, los exoesqueletos.
La empresa Ekso Bionics (anteriormente Berkeley Bionics) ha realizado
ventas de su traje robotico primero a clinicas de rehabilitacion en los Estados
Unidos y Europa, con la esperanza de tener un modelo listo para la terapia
fisica en el hogar a mediados de 2012 (ver foto de un “piloto de prueba”
a continuacion). Al mismo tiempo, un proyecto patrocinado por DARPA
por la Universidad Johns Hopkins y la Universidad de Pittsburgh ha estado
probando un implante cerebral que permite a los pacientes controlar un
brazo robético avanzado solo con sus pensamientos. Muchos otros grupos
también estan trabajando en tecnologias que prometen difuminar la linea
entre humanos y maquinas.

Roboética médica, Es innegable el impacto de la robédtica en la
medicina, la tendencia emergente en cirugia de precision, centrandose en
neoplasias tempranas con intervenciéon minimamente invasiva y mayor
consideracion de la recuperacion del paciente y la calidad de vida (Bergeles
& Yang, 2014). Estos esfuerzos continuaran mejorando la atencion médica
en términos de resultados y costos. Otros esfuerzos de investigacion y
comerciales se centran en lo que muchos ven como un futuro inevitable en
el que los dispositivos robéticos inteligentes ayudan a los trabajadores de la
salud de varias maneras (Vitiello & Lee, 2013). Un segundo gran reto es la
creacion de robots completamente implantables que reemplazan, restauran
o mejoran los procesos fisiologicos.

En cuanto a la produccion cientifica en esta area, al realizar el analisis
Scopus, se puede observar que la cantidad de investigaciones realizadas
confirman que es una tendencia cientifica. Se puede observar que entre los
afnos 2015 a 2018 se han publicado 56027 documentos entre Papers de
conferencia, articulos, articulos impresos, capitulos de libro, etc.
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El pais con mayor produccion cientifica (todos los afnos incluidos) en
esta area es Estados unidos con 58770 publicaciones, seguido de China con
20855 publicaciones. Colombia presenta produccion cientifica en esta area
con 560 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica en Robética son: Carnegie Mellon University (2513
publicaciones); Massachusetts Institute of Technology (2151 publicaciones);
Chinese Academy of Sciences (2060 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con la robdtica son: Anén, J. C R - Al-Quds University, Bethlehem,
Palestine (825 publicaciones); Fukuda, Toshio - Beijing Institute of
Technology, School of Mechatronical Engineering, Beijing, China (596
publicaciones).

Analisis de Datos

Otra tendencia importante, segun lo senala Karthik Kambatla,
Giorgos Kollias, Vipin Kumar, Ananth Grama (2014) es el analisis de datos,
ya que los repositorios de datos actualmente exceden las capacidades de
almacenamiento y su incremento en tamano aumenta rapidamente. El
analisis de datos se apoya en la ciencia de los datos y la analitica de datos
digitales.

De acuerdo con Alex Liu (2015), la ciencia de los datos es un campo
interdisciplinario entre procesos y sistemas para extraer conocimiento o
ideas, a partir de grandes volimenes de datos en diversas formas, bien sea
estructurados o no estructurados. Es un nuevo paradigma de investigacion,
a través del cual los investigadores deben obtener asistentes inteligentes
para tratar con enormes cantidades de datos, modelos de seleccion,
algoritmos de decision o estimacion y complicados resultados de evaluacion
y explicacion.

Asi mismos, David Lépez Garcia (2013), define la mineria de
datos citando a Fayad y otros (1996), como un proceso no trivial de
identificacion valida novedosa, potencialmente ttil y entendible de patrones
comprensibles que se encuentran ocultos en los datos. Asi mismo, el autor
destaca como caracteristicas, que la exploracion de datos se realiza sobre
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datos que llevan mucho tiempo almacenados, utilizando herramientas que
combinan facilmente la extraccion y el procesamiento.

Mientras que la Mineria de Datos se preocupa mas por el proceso
de extraccion de los datos, surge una tendencia por el almacenamiento
de los mismos, apareciendo conceptos como DataWareHouse y Big Data.
Segun David Lépez Garcia (2013), citando a Manyika, ] y otros (2011), Big
Data hace referencia a “el conjunto de datos cuyo tamano va mas alla de la
capacidad de captura, almacenado, gestion y andlisis de las herramientas
de base de datos convencionales”. De igual manera, citando a Gartner
(2012), “Son activos de informacion caracterizados por su alto volumen,
velocidad y variedad, que demandan soluciones innovadoras y eficientes
de procesado para la mejora del conocimiento y toma de decisiones en las
organizaciones.”

Sin embargo, para definir las caracteristicas asociadas a Big Data,
David Lopez Garcia (2013) cita un estudio realizado por IBM Institute for
Business Value junto con la colaboracion de Said Business School (2012), el cual
encontr6 que Big Data hace referencia a un mayor ambito de informacion,
a nuevos tipos de datos y analisis, a informacion en tiempo real, a datos
relacionados con nuevas tecnologias, formas no convencionales de soporte,
grandes volumenes de datos y una asociacion a datos de las redes sociales.

Citando a Eureka-startups (2013) por Vauzza, traera beneficios en la
gestion del cambio de las organizaciones, en relacion con la busqueda de
nuevas oportunidades de negocio, el analisis y modelado predictivo de los
datos historicos, el consumo de los servicios y productos por parte de los
clientes; ademas en el analisis de los datos de navegacion web y consumo
en linea, la anticipacion de problemas, la mejora de procesos y el soporte a
la toma de decisiones a través de algoritmo especializados.

En cuanto a aplicaciones tendencias del analisis de datos y
particularmente Big Data, se puede describir el impacto de esta en diferentes
areas de la sociedad del conocimiento, como por ejemplo en la Salud y
bienestar humano. Este sector presenta algunos de los conjuntos de datos
mas grandes y de mads rapido crecimiento en las sociedades actuales. Si
bien es dificil estimar el tamano actual y las tasas de crecimiento, segin
algunas estimaciones, el tamano global de los datos clinicos se sitta en
aproximadamente 150 Exabytes en 2011, aumentando a una tasa entre 1.2

89



Tendencias del programa de Ingenieria de Sistemas

y 2.4 Exabytes por ano’. Los datos clinicos corresponden principalmente
a la Registros electronicos de Medicina (EMR - Electronic Medical Record)
y datos de imagenes. Esta informacion permanece en un aumento rapido,
tanto en términos de tamano de los registros como de cobertura en la
poblaciéon. Los EMR contendran datos gendémicos personales, datos de
otras pantallas de alto rendimiento, vinculados a perfiles personalizados de
respuesta a medicamentos.

Ademas de los datos clinicos, los datos de salud también incluyen
datos farmacéuticos (moléculas y estructuras de farmacos, dianas
farmacologicas, otros datos biomoleculares, datos de deteccion de alto
rendimiento (microarrays, espectrometros de masas, secuenciadores) y
ensayos clinicos), datos sobre practicas personales y preferencias (incluidos
los habitos alimenticios, los patrones de ejercicio, factores ambientales) y
registros financieros / de actividad. La integracion efectiva de todos estos
datos contiene la clave para mejoras significativas en las intervenciones, la
entrega y el bienestar.

Otraareade aplicacion del Analisis de Datos corresponde al relacionado
con la Naturaleza y los procesos naturales en general. Una de las grandes
preocupaciones de las sociedades se relaciona con los cambios del habitat
y su impacto a largo plazo en el medio ambiente. Se esta recolectando una
gran cantidad de datos relacionados con huellas ambientales y su impacto
observable. Normalmente, estos datos se recopilan a partir de imagenes
satelitales, radares meteorologicos y dispositivos de monitoreo y deteccion
terrestre. Estos conjuntos de datos suelen residir en centros de datos mas
grandes, que ofrecen un acceso de alto rendimiento. Otros problemas
relacionados incluyen la gestion de los recursos naturales, incluida la
gestion de los recursos hidricos y de la tierra, el desarrollo sostenible y la
evaluacion del impacto ambiental. Los datos para estos andlisis provienen
de diversas fuentes, incluidos los sensores que monitorean el estado del
medio ambiente, la actividad humana (fabricacion, produccion econémica)
y los factores externos. Si bien dichos analisis se encuentran en relativa
infancia, es probable que dichos modelos sean criticos en la sostenibilidad.

En otro ambito, tal vez, la aplicacion mas visible de los analisis de
big data ha sido en las empresas comerciales. Un marco de analisis integral

3 http://blogs.sas.com/content/hls/2011/10/21/how-big-is-big-data-inhealthcare/.
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requeriria la integracion de la gestion de la cadena de suministro, gestion
de clientes, soporte posventa, publicidad, etc. Con una implementacion
completa de RFID para rastrear inventarios, enlaces a bases de datos de
proveedores, integracion con preferencias y perfiles de clientes (a través
de programas de fidelizacion de tiendas) y sistemas financieros totalmente
integrados, el potencial para mejorar las eficiencias es tremendo. Los
conjuntos de datos en tales aplicaciones estan relativamente bien
estructurados e integrados. Como estos andlisis suelen operar en sistemas
cerrados (es decir, gran parte de los datos, la infraestructura y los analisis
se realizan dentro del mismo dominio de seguridad), los problemas
de privacidad y seguridad en los andlisis son mas faciles de manejar. La
calidad de los datos no es una preocupaciéon importante y los recursos
son relativamente faciles de conseguir en los centros de datos de ultima
generacion. El principal cuello de botella en este dominio es el desarrollo
de nuevos métodos analiticos que escalan a grandes cantidades de datos
multimodales.

En referencia a la produccion cientifica en el area de Data Analytics,
se puede observar que entre los anos 2015 a 2018 se han publicado
16061documentos entre Papers de conferencia, articulos, articulos
impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los anos incluidos) en
esta area es Estados unidos con 8821 publicaciones, seguido de India con
1877 publicaciones. Colombia presenta produccion cientifica en esta area
con 38 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con Data Analytics son: IBM Thomas
J. Watson Research Center (359 publicaciones); IBM Research (245
publicaciones); Georgia Institute of Technology (245 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con Data Analytics: Gennady Andrienko, Gennady Fraunhofer
Institute for Intelligent Analysis and Information Systems IAIS, Sankt (74
publicaciones); Andrienko, Natalia Fraunhofer Institute for Intelligent
Analysis and Information Systems IAIS, Sankt (66 publicaciones).
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Cloud Computing

Tal como lo expresa Eric Fric, (2017), la computacién en la nube es
una forma rapida de entregar servicios computacionales sobre una red. Estos
servicios, se puede ofrecer de manera privada, sobre una infraestructura de
red segura o de manera putblica, utilizando el acceso a Internet. Los servicios
de servidores en la nube son provistos por centros de datos compartidos
por muchos usuarios que ofrecen un servicio que disminuiria los costos, en
la implementacion de un centro de datos propios para cada organizacion.

Segun Blesson Varghese, Rajkumar Buyya (2018), los servicios en
la nube han venido cambiando, lo cual ha dado paso a una variedad de
arquitecturas informaticas nuevas, que impactaran significativamente
diferentes areas. Los autores explican que los cambios en la infraestructura
pueden obedecer a la prestacion de servicios en una nube hibrida o
federada; o una nube mas pequena o privada; o nubes especializadas para
atender servicios especificos, como una nube para dispositivos moviles o
para conexion social; o incluso una nube heterogénea.

De igual manera, resaltan el impacto de estos cambios en la
conectividad de las personas y de la sociedad en general, a partir de su
aprovechamiento a través del internet de las cosas; el crecimiento de
grandes espacios de almacenamiento y procesamiento de datos; incluyendo
también el auto aprendizaje de sistemas, tales como el aprendizaje de las
maquinas y la inteligencia artificial.

El incremento de la demanda de la Computacion en la Nube traera
como consecuencia segiin los autores, el emerger de nuevas arquitecturas
de la computacion, tal como la computacion voluntaria, la computacion
movil, la computacion sin servidor y la computacion definida por software.
Asi mismo, se ampliaran horizontes en la seguridad, la codificacion de
programas, el comercio electronico, la administracion y monitorizacion
empresarial, la confiabilidad y la sostenibilidad.

Como algunas tendencias propias de la computacion en la nube para
los préximos afios se pueden mencionar: el Crecimiento exponencial en
soluciones de servicios en lanube, tales como las soluciones del tipo Software
as a Service (Saa$ - Software as a Service), la cual abrié una puerta flexible y
financieramente atractiva para que las empresas y los consumidores prueben
los primeros servicios en la nube. El crecimiento de la infraestructura y la
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plataforma como servicio (Iaas y PaaS, respectivamente) ha ampliado el
numero de soluciones en la nube disponibles en los sectores publico y
privado (CISCO, 2018).

Otra tendencia importante de la computacién en la nube tiene que
ver con mayor capacidad de almacenamiento. A medida que los servicios en
la nube se convierten cada vez mas en parte de las actividades comerciales
de las organizaciones, se espera que el almacenamiento de datos crezca
exponencialmente en el préximo afo. Para lograr esto, los proveedores
de servicios traeran mds centros de datos en linea con equipos de
almacenamiento de mayor capacidad. La encuesta de Cisco (CISCO, 2018)
estima que en 2017, la cantidad total de datos almacenados en los centros
de datos seria de 370 EB, mientras que la capacidad de almacenamiento
mundial llegaria a 600 EB.

El Internet de todo (IoE - Internet of Everything) corresponde a otra
tecnologia emergente dentro de los avances tecnologicos de la computacion
en la nube. En 2017, el internet de las cosas (IoT) y la inteligencia
artificial desempenaron un papel estelar en la comunidad tecnologica, con
innovadores respetados como Elon Musk y Stephen Hawking comentando
sobre su potencial a corto plazo. Mientras que los expertos de la industria
anticipan que loT experimentara su propio crecimiento, las continuas
innovaciones en analisis de datos en tiempo real y computacion en la nube
impulsaran Internet de todo. IoE depende de las comunicaciones, datos y
procesos de maquina a maquina y céomo los humanos se comunican con
todo en su entorno. La computacion en la nube jugara un papel importante a
medida que IoE se desarrolle en sistemas complejos destinados a simplificar
todas las interacciones.

En cuanto a los desafios de seguridad y la nube, esto se ha convertido
en prioridad para las companias que desarrollan este tipo de tecnologias.
El afo 2017 ya se ha hecho un nombre como el afio de mads ataques
cibernéticos que ningun otro en la historia. Ataques como el ransomware
WannaCry, el truco de CIA Vault 7 y la violacion de datos de Equifax son
recordatorios de que los ciberataques son una realidad del siglo XXI. A
medida que los atacantes cibernéticos se vuelven mas sofisticados, los
analistas de seguridad en los sectores gubernamental, publico y privado
también tendran que volverse mas sofisticados y oportunos en sus métodos
para detectar y prevenir ataques. Las empresas reconoceran la necesidad
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de invertir en herramientas como la informacion de seguridad y gestion de
eventos (SIEM - Security Information and Event Management) y los sistemas
de deteccion de malware como mecanismos de defensa fundamentales para
la ciberseguridad. Los servicios en la nube también pueden desempenar un
papel, con proveedores de servicios de seguridad administrados que ofrecen
servicios robustos a empresas que de otro modo no podrian implementar
medidas de seguridad completas.

Las investigaciones en el area de computacion en la nube, confirman
que en efecto es una tendencia de tecnolégica y cientifica. El analisis
Scopus muestra que entre los aftos 2015 a 2018 se han publicado 35006
documentos entre Papers de conferencia, articulos, articulos impresos,
capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los afnos incluidos)
en esta drea es China con 15778 publicaciones, seguido de Estados Unidos
con 11909 publicaciones. Colombia presenta produccion cientifica en esta
area con 113 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con computacion en la nube son:
Beijing University of Posts and Telecommunications (1010 publicaciones);
Chinese Academy of Sciences (998 publicaciones); Tsinghua University
(647 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con computacion en la nube Buyya, Rajkumar University of
Melbourne, Cloud Computing and Distributed Systems (CLOUDS) (251
publicaciones); Jin, Hai Huazhong University of Science and Technology,
Cluster and Grid Computing Lab, Wuhan, China (137 publicaciones).

Ciberseguridad

Anibal Villaba Fernandez (2015), citando la Guia de Seguridad CCN-
STIC-401, define la CiberSeguridad como el conjunto de acciones orientadas
a asegurar en la medida de lo posible las redes y sistemas que constituyen
el ciberespacio: Detectando y enfrentandose a instrucciones, reaccionando
y recuperandose de incidentes y preservando la confidencialidad, la
integridad y la disponibilidad de la informacion.
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Segin CAPGEMINICONSULTING (2017), el crecimientoexponencial
de las posibilidades tecnologicas representa muchas oportunidades para
las industrias, en especial por la variedad de conexiones, bien sea entre
dispositivos, entre grandes cantidades de datos, entre organizaciones, entre
gobierno y ciudadanos, entre la privacidad y la seguridad; pero se debe
enfatizar especialmente en el sector publico, por el significado que tiene
para la seguridad del estado.

Segin MINDSTAR (2018), para la vigencia 2018 el malware sera la
principal amenaza en ciberseguridad, el cual sigue creciendo y es posible
que empeore, asi como aumentaran las amenazas a la nube, por lo cual
se deben contratar personal de seguridad especializado. De igual manera,
aumentaran los riesgos de violacion de la seguridad por fallas o falta de
aplicacion de las politicas de seguridad.

Por lo anterior, uno de los frentes potenciales esta asociado a la
Seguridad Informatica. Segin Daniel Benchimol (2011), la seguridad
informatica hace referencia a un conjunto de medidas de prevencion,
deteccion y correccion, orientadas a proteger la confidencialidad, la
integridad y la disponibilidad de los recursos informaticos.

Asi mismo, siendo la informacion el principal activo de las
organizaciones, destaca la norma ISO 27001, que la seguridad de la
informacion hace referencia a un conjunto de medidas preventivas y
reactivas de una organizacion, las cuales permiten resguardar y proteger
la informacion con el fin de mantener la disponibilidad, confiabilidad e
integridad de los mismos datos y de la organizacion. Tiene como objetivo la
proteccion de los datos de una organizacion, evitar la pérdida y protegerlos
de la modificacion o eliminacion por personal no autorizado.

La seguridad de la informacion debe propender por fortalecer la
integridad, disponibilidad y confiabilidad de la informacion; la integridad
hace referencia a que la informacion solicitada sea correcta y exacta. La
confiabilidad hace referencia a que la informacion sea utilizada por usuarios
autorizados; y la disponibilidad hace referencia a que se pueda acceder a la
informacion cuando el usuario autorizado lo requiera.

En cuanto a tendencias particulares de la ciberseguridad, se puede
mencionar los ataques con inteligencia artificial. Segin un informe de
Webroot (Webroot, 2017), la IA es utilizada por aproximadamente el
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87% de los profesionales de ciberseguridad de EE. UU. Sin embargo,
la inteligencia artificial puede ser un arma de doble filo, ya que el 91%
de los profesionales de la seguridad temen que los hackers utilicen la
inteligencia artificial para lanzar ciberataques aun mas sofisticados. La 1A
se puede utilizar para automatizar la recopilacion de cierta informacion,
tal vez relacionada con una organizacion especifica, que puede provenir
de foros de soporte, repositorios de codigo, plataformas de redes sociales
y mas. Ademas, Al puede ayudar a los piratas informaticos cuando se trata
de descifrar contrasenias reduciendo el nimero de contraseiias probables
segun la geografia, la demografia y otros factores.

El cumplimiento del Reglamento general de proteccién de datos
(GDPR), corresponde a otra tendencia importante en lo relacionado con
la ciberseguridad, entré en vigor el 25 de mayo de 2018, ofrece una serie
de cambios importantes en la actual Directiva de proteccion de datos.
Estas incluyen; mayor alcance territorial, leyes de consentimiento mads
estrictas y derechos elevados para los interesados en nombrar algunos.
Las multas por incumplimiento alcanzan hasta 20 millones de euros, o
el 4% de la facturacion mundial anual, cualquiera que sea mayor. Segin
un informe reciente de Forrester (Inc, 2017), “el 80% de las empresas no
cumpliran con GDPR”. Curiosamente, el informe afirma que el 50% de
estas empresas realmente optara por no cumplir, ya que afirman que el
costo del cumplimiento supera los riesgos.

Laadopcion de tecnologias de seguridad mas sofisticadas, corresponde
a otra tendencia importante en ciberseguridad. Hay una serie de nuevas
tecnologias emergentes que pueden comenzar a tener una adopcion mas
amplia. Por ejemplo, el uso de “navegadores remotos” puede ser util para
aislar la sesion de navegacion de un usuario de la red o puntos finales. Las
tecnologias de engano, que funcionan imitando los activos criticos de una
empresa, actlian como una trampa para los atacantes que buscan robar
estos datos.

También se incrementara el uso de soluciones que pueden detectar
y responder a comportamientos anémalos. En primer lugar, existen
soluciones de deteccion y respuesta de punto final (EDR - Endpoint
Detection and Response) que pueden supervisar los puntos finales y alertar
a los administradores de sistemas sobre el comportamiento sospechoso.
En segundo lugar, Network Traffic Analysis (NTA) se puede utilizar para
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supervisar el trafico de red para ayudar a determinar el tipo, tamano,
origen, destino y contenido de los paquetes de datos.

En tercer lugar, y muy importante, cada vez mas empresas estan
empezando a adoptar sofisticadas soluciones de auditoria de cambio
en tiempo real, que pueden ayudar a las empresas a proteger activos
criticos de numerosas maneras. Por ejemplo, pueden ayudar a detectar
y responder al abuso de privilegios del usuario y la actividad sospechosa
de accesos a archivos o carpetas, ya sea en funcion de la alerta de evento
tnico o condicion de umbral. Pueden detectar modificaciones de cuenta,
eliminaciones, cuentas de usuario inactivas, acceso a buzones de correo
privilegiado y mucho mas.

La produccion cientifica en el area de ciberseguridad, denota que
entre los anos 2015 a 2018 se han publicado 2558 documentos entre
Papers de conferencia, articulos, articulos impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los anos incluidos)
en esta area es Estados unidos con 1966 publicaciones, seguido del Reino
Unido con 228 publicaciones. Colombia presenta produccion cientifica en
esta area con 5 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con ciberseguridad son: Carnegie Mellon
University (46 publicaciones); Pacific Northwest National Laboratory
(42 publicaciones); National Institute of Standards and Technology (33
publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con ciberseguridad: Kshetri, Nir The University of North Carolina
at Greensboro, Greensboro, United States (19 publicaciones); Chen,
Hsinchun University of Arizona, Aritificial Intelligence Lab, Tucson, United
States (18 publicaciones).

Nanotecnologia

Segin Mario Quintili (2012), otro avance importante es la
Nanotecnologia, quien la define como el campo de las ciencias aplicadas
dedicada al control y manipulacion de la materia a una escala menor que
un micrometro, es decir, a nivel de atomos y moléculas. Segun Quintili,
la nanotecnologia tiene un impacto en todas las areas, como medicina,
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sector energético, sector agricola, alimenticio, industrial, entre otros. La
Nanotecnologia se aplica desde dos técnicas a saber: La técnica Top Down,
que busca disenar y miniaturizar el tamano de estructuras para obtener
a nano escalas sistemas funcionales,y la técnica botom up, que se centra
en la construccion de estructuras y objetos mas grandes a partir de sus
componentes atémicos y moleculares.

Una aplicacion importante para el desarrollo computacional, tiene que
ver con la miniaturizacion del tamano de los componentes y la amplificacion
de sus caracteristicas potenciales, como, por ejemplo, los trabajos de
Jhon Mamin de IBM, que pudo almacenar una obra completa de William
Shakespeare en un tamano de 0,2 mm. La nanotecnologia se perfila como
un conjunto de revoluciones tecnologicas multidisciplinarias que permitira
a la sociedad maximizar la eficiencia en los procesos productivos y sociales.

Segun Patrick Van-Hove (20), la investigacion en nano electronica y
nanotecnologia es prioritaria y se debe orientar a buscar soluciones para
el futuro de la industria de los semiconductores; teniendo en cuenta que,
desde hace 40 afos, se ha podido duplicar cada dos afios el ntimero de
transistores en un chip, pero ahora los limites a esta progresion parecen
mas evidentes. Se requieren nuevas soluciones para poder seguir con la
miniaturizacion con conceptos como nanotubos, nanohilos o electrénica
molecular. En segundo lugar, insiste en aprovechar las oportunidades que
ofrecen nuevos materiales y nuevas estructuras a escala nanométrica, para
desarrollar funciones y dispositivos que utilicen nuevos fenémenos fisicos
como magnetismo (‘spintronics’), fotonica (fisica cuantica). En tercer
lugar, reconocemos que nuevos descubrimientos cientificos ocurren a
menudo en el cruce de varias disciplinas cientificas o tecnoldgicas. Vemos
particularmente oportunidades en los limites entre la nanoelectrénica y las
ciencias de la vida. Eso podra ayudarnos a comprender mejor el tratamiento
de la informacion en los ‘sistemas vivos’, a descubrir nuevos materiales y
técnicas para construir sistemas artificiales y para crear sistemas hibridos,
mas alla de los sensores o implantes de hoy.

La produccion cientifica en el area de Nanotecnologia, confirma que
en efecto es una tendencia de investigacion. Al realizar el analisis Scopus
en relacion con estas tematicas, se puede observar que entre los anos 2015
a 2018 se han publicado 37989 documentos entre Papers de conferencia,
articulos, articulos impresos, capitulos de libro, etc.
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El pais con mayor produccion cientifica (todos los afos incluidos) en
esta area es Estados unidos con 43809 publicaciones, seguido de China con
21361 publicaciones. Colombia presenta produccion cientifica en esta area
con 275 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con Nanotecnologia son: Chinese
Academy of Sciences (3949 publicaciones); Ministry of Education China
(2191 publicaciones); CNRS Centre National de la Recherche Scientifique
(1850 publicaciones).

Losautores que presentan mayor cantidad de publicaciones en relacion
con Nanotecnologia: Wang, Zhonglin - Georgia Institute of Technology,
Nanoscience Department, Atlanta, United States (412 publicaciones);
Webster, Thomas Jay Northeastern University, Department of Chemical
Engineering, Boston, United State (220 publicaciones).

Computacion Verde

Segin Robert R. Harmon, Nora Auseklis (2009), los servicios
de tecnologias de informacion requieren de la integracion de practicas
ecologicas. La Computacion verde se refiere a la practica de usar recursos
informaticos de manera mas eficiente mientras mantiene o aumenta el
rendimiento de todos los servicios. Estareflexion, ha permitido la generacion
de practicas como la gestion de la energia computacional, la virtualizacion
de servicios, la mejora de la refrigeracion de los dispositivos, la mejora del
reciclaje, la eliminacién de desechos electronicos y la optimizacion de la
infraestructura, apuntando a la sostenibilidad.

Segun Robert R. Harmon, Nora Auseklis (2009), los costos de energia
utilizados por los departamentos de tecnologias de informacion, pueden
acercarse al 50% de los costos totales de energia en una organizacion, por
lo cual, reducir los costos y el impacto sobre el medio ambiente se convierte
en una decision de sostenibilidad que pretende crear valor para el cliente,
comercial y social.

La produccion cientifica en el area de Green Computing, muestra
que entre los afios 2015 a 2018 se han publicado 4168 documentos entre
Papers de conferencia, articulos, articulos impresos, capitulos de libro, etc.
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El pais con mayor produccion cientifica (todos los afnos incluidos) en
esta drea es Estados unidos con 1915 publicaciones, seguido de China con
1468 publicaciones. Colombia presenta produccion cientifica en esta area
con 15 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con Green Computing son: Chinese
Academy of Sciences (117 publicaciones); CNRS Centre National de
la Recherche Scientifique (90 publicaciones); Tsinghua University (75
publicaciones).

Losautores que presentan mayor cantidad de publicaciones en relacion
con Green Computing: Buyya, Rajkumar - University of Melbourne, Cloud
Computing and Distributed Systems (CLOUDS) Laboratory, Parkville,
Australia (28 publicaciones); Khan, Samee Ullah North Dakota State
University, Fargo, United States (25 publicaciones).

Impresion 3D

Uno de los avances que actualmente crece y se convierte en tendencia,
es la Impresion Tridimensional (3D), Segun Jordi Fontrodona Francoli y
Raul Blanco Diaz (2014), la impresion en tres dimensiones (3D Printing),
es el proceso de unir materiales para hacer objetos a partir de un modelo
digital, normalmente poniendo una capa encima de otra, por contraposicion
a las metodologias de fabricacion sustractivas, tales como el mecanizado
tradicional. En 1990 se inicio la aplicacion de la fabricacion aditiva para
obtener patrones de fundicion; en 1995, para obtener herramientas de
produccion, especialmente moldes de inyeccion y en el 2000, para obtener
piezas de produccion.

La tecnologia de la impresion 3D existe desde hace 30 anos, sin
embargo, en los ultimos afos se ha difundido, por la disponibilidad
de nuevos materiales con mayores funcionalidades y prestaciones, el
vencimiento de patentes que protegian algunas tecnologias de fabricacion
aditiva, facilitando la comercializacion de impresoras personales; asi como
las aplicaciones insospechadas que han permitido estas tecnologias de
fabricacion.

Segun Mathilde Berchon, Bertier Luyt (2016), las tecnologias de
procesos digitales se resumen en tres grandes grupos: Prototipado rapido,
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Producciéon Rapida y Herramientas rapidas; las cuales permiten el desarrollo
a través de procesos digitales de prototipos; los cuales se dividen a su vez en
cuatro grandes métodos: Los procesos generativos o de formas primarias,
los procesos sustractivos, los procesos transformativos y los procesos de
union o cohesion.

Esta tecnologia moderna ha allanado el camino para numerosas
nuevas posibilidades en varios campos. La siguiente lista detalla las ventajas
delaimpresion 3D en ciertos campos tales como: La formacion de productos
es actualmente el uso principal de la tecnologia de impresion 3D. Estas
maquinas les permiten a los disefiadores e ingenieros probar ideas para
productos dimensionales de forma economica antes de comprometerse con
costosas herramientas y procesos de fabricacion; En el campo médico, los
cirujanos estan utilizando maquinas de impresién en 3D para imprimir
partes del cuerpo como referencia antes de cirugias complejas. Otras
maquinas se utilizan para construir injertos 6seos para pacientes que han
sufrido lesiones traumaticas. Mirando mas hacia el futuro, la investigacion
esta en marcha ya que los cientificos estan trabajando en la creacion de
organos de reemplazo; En arquitectura, estos profesionales necesitan
crear maquetas de sus disefios. La impresion 3D les permite llegar a
estas maquetas en un corto periodo de tiempo y con un mayor grado de
precision; La impresion 3D permite a los artistas crear objetos que serian
increiblemente dificiles, costosos o necesitarian mucho tiempo utilizando
procesos tradicionales (Mishra, 2014).

La impresion tridimensional impactara de manera significativa la
biotecnologia, los procesos de fabricacion y la construccion en general,
en la medida en que se mejoran las técnicas de solidificacion, adicion de
capas, descubrimiento de nuevos materiales y técnicas de mejoramiento del
tratamiento de los materiales actuales, tal como lo afirma Jordi Fontrodona
Francoli y Ratul Blanco Diaz (2014), referenciando a Ferras(2013), cohen
(2014), se impactara la aceleracion de los ciclos de desarrollo de producto,
el aumento de la fabricacion aditiva de bienes finales, la volatilizacion de las
cadenas de valor, la forma como se fabricaran los productos de consumo,
las reglas de personalizacion de los productos, la concentraciéon del valor
en el disefo y la fabricacion flexible y personalizada entre otros aspectos.

La produccién cientifica en el area de Impresion 3D, presenta los
siguientes indicadores: entre los afios 2015 a 2018 se han publicado 1625
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documentos entre Papers de conferencia, articulos, articulos impresos,
capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los afos incluidos) en
esta area es Estados unidos con 889 publicaciones, seguido de China con
254 publicaciones. Colombia presenta produccion cientifica en esta area
con 4 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con Impresion 3D son: Massachusetts
Institute of Technology (28 publicaciones); University of Texas at El Paso
(26 publicaciones); UCL University College London (24 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con Impresion 3D: Huson, David - University of the West of
England, Fac of Arts Creative Ind and Education, Bristol (13 publicaciones);
Baudisch, Patrick - Hasso-Plattner-Institut fur Softwaresystemtechnik
GmbH, Potsdam, Germany (11 publicaciones).

Realidad Aumentada

Rigueros, C. (2017), citando a Innovae. (2016) define la realidad
aumentada a través de una combinacion del mundo real con el virtual
mediante un proceso informatico, enriqueciendo la experiencia visual y
mejorando la calidad de comunicacion; es decir, integra las seniales captadas
del mundo real (tipicamente video y audio), con senales generadas por
computadores (objetos graficos tridimensionales); las hace corresponder
para construir nuevos mundos coherentes, complementados y enriquecidos
- hace coexistir objetos del mundo real y objetos del mundo virtual en el
ciberespacio.

Segun Rigueros, C. (2017), el proceso de realidad aumentada
requiere de un dispositivo que captura las imdgenes reales que observan
los usuarios, un dispositivo en el cual se proyecta la combinaciéon de las
imagenes reales con las virtuales, un dispositivo de procesamiento para
interpretar la informacion del mundo real y generar la informacion virtual
para combinarla; un activador de realidad aumentada integrado actualmente
en cualquier dispositivo, que facilitaran la combinacién de objetos reales y
virtuales en nuevos ambientes integrados, las senales y su reconstruccion se
ejecutan en tiempo real, de manera interactiva, teniendo en cuenta que tanto
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los objetos reales y virtuales son registrados y alineados geométricamente
entre ellos y dentro del espacio para darles coherencia espacial.

La realidad aumentada segtin Rigueros, C. (2017), puede estar basada
en el reconocimiento de patrones o marcas, basada en el reconocimiento
de imagenes o basada en la geolocalizacion y han permitido cambiar una
variedad de experiencias a los usuarios que buscan nuevos productos o en
la forma como ellos pueden tomar la decision de compra de alguno de ellos;
tales como el producto Google Glass o Microsoft Hololens o experiencias
como la de Tkea quien con su catalogo de muebles que permite ubicar
los muebles en tu propia casa y percibir como se verian por medio de la
realidad aumentada, entre muchas otras.

Lo anterior, precisa Rigueros, C. (2017), evidencia un crecimiento a
pasos agigantados, no solo en el ambito comercial, sino también cientifico,
educativo, turistico, automotriz y social, sin embargo, existen limitaciones
para el uso de la realidad aumentaba, tales como costos y desarrollos
tecnologicos que van atados al uso de infraestructura y redes necesarias
para optimo uso de esta.

En el area de realidad aumentada, entre los afios 2015 a 2018 se
han publicado 7806 documentos entre Papers de conferencia, articulos,
articulos impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los aios incluidos) en
esta area es Estados unidos con 3980 publicaciones, seguido de Alemania
con 1901 publicaciones. Colombia presenta produccion cientifica en esta
area con 68 publicaciones.

Las principales instituciones académicas donde se da mayor
produccion cientifica relacionada con vision computacional son: Technical
University of Munich (322 publicaciones); University of Tokyo (237
publicaciones); National University of Singapore (210 publicaciones).

Los autores que presentan mayor cantidad de publicaciones en
relacion con vision computacional: Billinghurst, Mark University of South
Australia, School of Information Technology and Mathematical Sciences,
Adelaide, Australia (219 publicaciones); Navab, Nassir Technical University
of Munich, Munich, Germany (156 publicaciones).
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Realidad Virtual

Segun Arroyo Figueroa et all (2011) y tomando como referencia
a Pérez (2004), la realidad virtual hace referencia a la representacion
completa o parcial de un ambiente real o ficticio, a través del uso de medios
electronicos, la cual consideran un area multidisciplinaria con un amplio
espectro de aplicaciones, tales como la capacitacion, la operacion, el disefio
y el analisis, ideal para la simulacion de situaciones que involucran algin
riesgo, ya sea para personas o para equipos; para la interpretacion y analisis
de datos cientificos mediante visualizacién de datos y para la navegacion
en ambientes virtuales y manipulacion de elementos tridimensionales,
sin contar con el objeto real o sin estar en el sitio, a fin de explorar y
comprender procesos, fenémenos y conceptos.

Segun Arroyo Figueroa et all (2011), la realidad virtual puede ser
inmersiva o no inmersiva. La inmersiva ofrece al usuario la sensacion de
estar dentro de un ambiente virtual para interactuar con los elementos
existentes mediante la estimulacién de los sentidos visuales, tactiles
y auditivos utilizando generalmente guantes, visores, rastreadores de
posicion, joysticks, etc. La no inmervisa permite la interaccion a través del
raton y el teclado sobre un monitor grafico, asi el usuario nunca pierde la
vision del mundo circundante.

Dos aspectos consideran Arroyo Figueroa et all (2011) que son
importantes en los desarrollos futuros de la realidad virtual; la reduccion
del hardware evitando la invasion y la anti naturalidad de los dispositivos
que apoyan el proceso, permitiendo rastrear la posicion de las manos,
los gestos del usuario, la direccion de los ojos entre otros; y finalmente el
aumento de la velocidad de conexion y transferencia de datos que permitan
aumentar la cobertura de este tipo de servicios.

La produccion cientifica en el area de Realidad Virtual, confirma que
en efecto es una tendencia de investigacion. Al realizar el analisis Scopus
en relacion con estas tematicas, se puede observar que entre los anos 2015
a 2018 se han publicado 25859 documentos entre Papers de conferencia,
articulos, articulos impresos, capitulos de libro, etc.

El pais con mayor produccion cientifica (todos los anos incluidos) en
esta area es Estados unidos con 25368 publicaciones, seguido de China con
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14430 publicaciones. Colombia presenta produccion cientifica en esta drea
con 296 publicaciones.

Las principales instituciones académicas donde se da mayor
produccién cientifica relacionada con Realidad Virtual son: Chinese
Academy of Sciences (1036 publicaciones); University of Tokyo (796
publicaciones); Zhejiang University (730 publicaciones).

Losautores que presentan mayor cantidad de publicaciones en relacion
con Realidad Virtual: Riva, Giuseppe - Universita Cattolica del Sacro Cuore,
Milan, Italy (316 publicaciones); Thalmann, Daniél Ecole Polytechnique
Federale de Lausanne, Lausanne, Switzerland (194 publicaciones).

Otras tendencias

Segun Eric Fric, (2017), el uso de asistentes digitales sera una
tendencia en el mundo de la computacion, aplicandose a sistemas de control
de automatizacion, pero se ampliard al punto de utilizarse en dispositivos
vestibles y dispositivos integrados con aplicaciones y otras tareas de los
hogares.

Segun Prasant Kumar, Rajib Mall (2015), la computaciéon movil se
refiere a las actividades de la computacion desarrolladas por usuarios con
su teléfono inteligente, las cuales partir de peticiones realizadas por los
usuarios, permiten que se desarrollen actividades en lugares remotos, que
realizan las actividades de procesamiento o busqueda que solicite el usuario
y suministra la informacion solicitada, permitiéndole al usuario sumovilidad
en un territorio determinado. Es importante resaltar que los dispositivos
moviles, cada dia aumentan mas en capacidades de procesamiento y
almacenamiento, por lo cual se vislumbra una oportunidad en esta
tecnologia para el fortalecimiento de los procesos de desarrollo tecnologico.

La creciente demanda de uso de dispositivos ha permitido el desarrollo
de aplicaciones para favorecer a los usuarios de dichos dispositivos, las
cuales se han apoyado en un paradigma de programacién movil, anclado
sobre sistemas operativos que han avanzado y evolucionado rapidamente,
como Android y el sistema operativo 10S.

Pero también, ha sido necesario aumentar el poder de los equipos
que hacen labores de servicio remoto, en especial para hacer sostenible
la prestacion de dicho servicio, lo cual ha abierto paso a la virtualizacion.
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Segun Albert Lopez (2010), la virtualizacion consiste basicamente en
poder compartir en un mismo hardware varias aplicaciones que funcionan
de forma independiente, apoyado en un software especializado para
la virtualizacion. El poder de la virtualizacion segun el autor, esta en el
aprovechamiento al maximo de las capacidades del hardware sobre el cual
se ejecutan las aplicaciones y la reduccion de costos en infraestructura y en
energia, que se traduce en mejoras de la sostenibilidad.

Segin Dimitris Gritzalis, Costas Lambrinoudakis (2005), la
computacion ubicua estara en el futuro en la vida cotidiana, incrementando
las capacidades de los dispositivos que se utilizaran y la gama de servicios
ofrecidos a los usuarios finales; sin embargo, anotan que es importante que
tenga un impacto serio sobre la privacidad.

Elz bieta ZieliN’ska, Wojciech Mazurczyk, and Krzysztof Szczypiorski
(2014), explica que la Esteganografia o el camuflaje de la presencia
de mensajes ocultos en transportadores legitimos, se ha convertido
recientemente en una herramienta para el comercio de proveedores de
malware, como lo demuestran los recientes ataques a diferentes objetivos
mundiales.

Segun Elz'bieta ZieliN'ska, Wojciech Mazurczyk, and Krzysztof
Szczypiorski (2014), las técnicas de Esteganografia moderna utilizan las
invenciones de los computadores y las redes de comunicaciones a través
de 4 tendencias principales: La esteganografia de medios digitales, la
esteganografia linglistica, la esteganografia de archivos de sistemas y la
esteganografia de redes. De las técnicas mencionadas, las relacionadas
con medios digitales, lingtistica y archivos de sistemas han sido areas de
investigacion maduras con logros significativos; sin embargo, los esfuerzos
actuales se centran en las investigaciones en la esteganografia de red.

Segun Nicole Beebe (2009), citando a G. Palmer(2001), expresa
que la informatica forense se refiere al uso de un método derivado y
probado cientificamente para la preservacion, recoleccion, validacion,
identificacion, analisis, interpretacion, documentacion y presentacion de
evidencia digital derivada de fuentes digitales con el propésito de facilitar
o promover la reconstruccion de eventos que se consideran criminales o
ayudar a anticipar acciones no autorizadas que muestran ser perjudiciales
para las operaciones planificadas. El autor destaca los hechos relevantes
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relacionados con el tema, aquellos que no han sido bien utilizados y en
especial aquellos que atin no se han abordado.

Segun Nicole Beebe (2009), los cuatro temas claves por abordar son
el volumen y la escalabilidad de los cambios, el aprovechamiento de la
analitica de datos inteligente, el analisis forense dentro y fuera de ambientes
computacionales y el desarrollo de herramientas forenses. Ademas,
propone adelantar investigaciones en temas como el analisis y deteccion
de la estenografia, las bases de datos forenses, el analisis y adquisicion de
archivos de sistemas, el andlisis de la memoria y el andlisis y adquisicion de
almacenamiento en estado solido.

Segun Peter Weill y Jeanne Ross (2005), el gobierno de tecnologias de
informacion es el proceso por el cual las organizaciones alinean las acciones
de tecnologias de informacion con sus metas de desempenio y asignacion de
responsabilidades por aquellas acciones y sus resultados. Para ser efectivo,
requiere que sea activo e incorporado al gobierno organizacional y no el
resultado de esfuerzos separados, implementados en tiempos diferentes sin
direccionamiento, sino como respuestas a los cambios del momento.

Segun Peter Weill y Jeanne Ross(2005), para evaluar y comparar el
gobierno de tecnologias de informacion se deben tener en cuenta 5 referentes
importantes en la administracion y uso de las tecnologias de informacion
en una organizacion: Los principios de tecnologias de informacion, que
obedecen a decisiones de alto nivel, acerca del rol estratégico de las
tecnologias de informacion para el negocio; la arquitectura de tecnologias
de informacion, que hace referencia a un conjunto integrado de técnicas
seleccionadas para orientar y satisfacer las necesidades de negocio de
la organizacion; la infraestructura de tecnologias de informacion, que
centraliza, coordina y comparte los servicios de tecnologias de informacion
provistos a la organizacion; las aplicaciones de negocio necesarias, bien sean
compradas o desarrolladas internamente para satisfacer los requerimientos
del negocio; y la priorizacion e inversion que son las decisiones acerca de
como, cuanto y cuando invertir en tecnologias, incluyendo la aprobacion
de proyectos y sus justificaciones técnicas.

Segin Medina Cardenas, Y.C., Areniz Arévalo, Y., & Rico Bautista,
D. W. (2016), la orientacion a servicios en la gestion de tecnologias de
informacion involucra la planificacion, personas, recursos tanto fisicos
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como financieros, tecnologia, procesos y una cultura basada en principios
y valores, que genera una inercia que necesariamente debe ser gestionada
para brindar soluciones basadas en estrategias que alinean los objetivos del
negocio y la generacion de conocimiento colectivo en la organizacion.

Segun Luisa Fernanda Quintero Gémez, Hernando Pena Villamil
(2017), ITIL es uno de los referentes mas completos para la gestion de
servicios de tecnologias de informacion, el cual facilita la medicion y
evaluacion oportuna de la calidad de todos los servicios ofrecidos por el
area de tecnologias de informacion. EL marco de trabajo ITIL se componen
de un conjunto de procesos orientado a la administracion del ciclo de vida
de los servicios a través de unas fases establecidas que permiten controlar la
gestion de los servicios de tecnologias de informacion en una organizacion.

Las Tecnologias Blockchain, corresponde a otra tendencia importante
de la computacion durante los ultimos afos y con gran proyeccion futura.
El blockchain es una cadena de datos que estan entrelazados y que no
permiten modificacion alguna después de su creacion. Aparece con las
monedas virtuales, al ser el mecanismo capaz de generar rastros de las
transacciones de este tipo de divisas, convirtiéndolo en el lugar donde
quedan registradas todas las operaciones y transacciones (Revista Dinero,
2018).

La tecnologia Blockchain es una tecnologia de base de datos que
verifica y almacena las transacciones realizadas. La base de datos creada
combina cuatro caracteristicas: (1) es publica, no es propiedad de nadie,
(2) es descentralizada, no esta almacenada en una sola computadora sino
en muchas computadoras propiedad de diferentes personas en todo el
mundo, (3) constantemente sincronizada para mantener las transacciones
actualizadas, y (4) protegido por criptografia para que sea a prueba de
manipulacion y hacker a prueba.

La tecnologia Blockchain presenta posibles direcciones futuras
con respecto a cuatro areas: Test de blockchain, detener la tendencia a la
centralizacion, analisis de big data y aplicaciones Blockchain (Zheng, Xie,
Dai, Chen, & H., 2017).

Las pruebas de Blockchain hacen referencia a brindar a los usuarios
potenciales de estas tecnologias, la posibilidad de realizar pruebas con el fin
de establecer que tipos de Blockchain es la que mejor se ajusta a su negocio.
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Esto también con el fin de evitar posibles fraudes y situaciones negativas
con el uso de estas técnicas.

Blockchain podria combinarse bien con big data. Aqui clasificamos
aproximadamente la combinacion en dos tipos: administracién de datos
y andlisis de datos. En cuanto a la gestion de datos, blockchain se podria
utilizar para almacenar datos importantes a medida que se distribuye y es
seguro. Blockchain también podria garantizar que los datos sean originales.
Por ejemplo, si blockchain se usa para almacenar informacion de salud
de los pacientes, la informacién no se puede alterar y es dificil robar esa
informacion privada. Cuando se trata de andlisis de datos, las transacciones
en blockchain podrian usarse para analisis de big data. Por ejemplo, se
pueden extraer patrones de comercio de usuario. Los usuarios pueden
predecir los comportamientos comerciales de sus socios potenciales con el
analisis.

En cuanto a las aplicaciones Blockchains, la mayoria se utilizan en el
ambito financiero, sin embargo, cada vez aparecen mas aplicaciones para
diferentes campos. Las industrias tradicionales podrian tomar Blockchain
en consideracion y aplicarla en sus campos para mejorar sus sistemas.

Por ejemplo, las reputaciones de los usuarios podrian almacenarse en
blockchain.

Impacto de las tendencias y tecnologias emergentes en los curriculos
de los programas de Ingenieria de Sistemas

El estudio de las tendencias de la computacion, permite reconocer
gran parte del panorama de accion actualizado que puede tener un Ingeniero
de Sistemas en su actuar profesional. Sin embargo, al intentar relacionar
todos estos conceptos y aplicaciones, con los curriculos de los programas
de formacion profesional en Ingenieria de Sistemas, se podria afirmar
que estos requieren de una transformacion importante que desarrolle
competencias profesionales mas particulares y que estén a la vanguardia
de las nuevas tecnologias de tal forma que se aporte con especificidad al
desarrollo tecnologico y organizacional del pais.

Por el impacto que tiene la computacion en el futuro de la sociedad,
y por el desarrollo de nuestra region, es importante separar los programas
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de pregrado en esta disciplina, para potenciar profesionales en diferentes
caminos de la computacion que puedan apalancar los procesos de desarrollo
local, regional y nacional.

Separar los programas de pregrado en computacion, significa
enfatizar los curriculos y alinearlos con los saberes necesarios y tendencias
para fortalecer el uso y la apropiacion de las tecnologias de informacion en
el contexto de influencia. También significa, la posibilidad de permitirle
a los graduados profundizar en un campo de conocimiento y aprovechar
la especializacién para la aplicacién de conocimientos especificos o la
investigacion en campos mds significativos y pertinentes.

También significa, otorgarle significatividad al profesional de la
ingenierfa para fortalecer un perfil profesional mucho mas asentado a un
desarrollo laboral especifico.

Aunque los programas deben estar interconectados y relacionados
para permitir la transferencia entre ellos, pero acotando los requisitos
y prerrequisitos atendiendo a las inclinaciones de cada una de las
profesionalizaciones especificas a las que se inclina la formacion y por ende
el diseno curricular. Las tendencias revisadas en computacion sugieren
esta especificacion mediada a través de curriculos variados que enfaticen
principalmente en las necesidades del entorno.

El proceso de separacion debe iniciar por enfatizar en la promocion
de aquellos programas que pueden apoyar el desarrollo local y regional
especificamente, atendiendo a las necesidades de la sociedad en la cual se
desenvuelven.

Pero la separacion le otorgaria al profesional una formacion mas
especifica y centrada en su desarrollo profesional particular, que le permita
profundizar mucho mas en su campo de desarrollo, sin importar que otros
temas concomitantes que, aunque parezcan importantes no distraigan al
profesional de su objetivo disciplinar.

En el contexto del departamento de Sucre, se puede observar que las
pequenas y medianas empresas presentan un problema de competitividad
y productividad, y uno de los factores influyentes para su desarrollo en
el contexto mundial actual, es la adquisicién, uso y apropiacion de las
tecnologias de informacion como factor dinamizador de su actividad
profesional.
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Sin embargo, sabemos que la contratacion de un profesional de la
computacion en una organizacion, no podria solucionar todos los problemas
a los que se ve sometidos la toma de decisiones en una organizacién, por
lo tanto, se hace necesario mostrarle al mercado que los profesionales de la
computacion pueden jugar roles en diferentes partes de la esta, como un
motor de innovacion, creatividad y emprendimiento para la competitividad
de la organizacion.

La profesionalizacion de ingenieros de la computacion en
tecnologias de informacion, les permitiria a las empresas profesionalizar la
gobernabilidad de las tecnologias de informacion y la alineacion estratégica
de las mismas a su estrategia empresarial como factor de fortalecimiento
empresarial.

Sin embargo, este profesional le garantizara a la empresa que la
apoyara en adquirir el hardware, software y dispositivos de comunicacion
coherentes y pertinentes con la naturaleza de la empresa y que buscara
garantizar que funcionen con la mayor eficiencia posible para apoyar los
objetivos de la organizacion.

Pero, si la empresa no entiende que este profesional, como parte de
esta labor, dejaria otros aspectos sustanciales de la empresa fuera de su
campo de decision, toda esta tecnologia estaria sujeta a una adquisicion de
software externa que muy probablemente no otorgara el valor que esperaba
la organizacion.

Por lo tanto, se requiere un profesional en computacion que trascienda
sobre las decisiones organizacionales, como pilar fundamental en el proceso
de desarrollo transformador del eslabon productivo de la organizacion. Este
profesional debe ser capaz de apropiar las tecnologias emergentes y servirlas
a disposicion de las empresas, de tal forma que estas logren dinamizar
sus procesos funcionales y esto conlleve a un mejoramiento contundente
de las actividades organizacionales de tal manera que se incrementen los
indicadores de productividad de estas organizaciones.

El Ingeniero de Sistemas que requiere Colombia debe estar enfocado
en la apropiacion de las tecnologias emergentes, contextualizarlas y lograr
tanto sofisticacion empresarial como innovacion. Estos dos aspectos con
el aporte de la computacion permitiran mejorar las relaciones comerciales
en el pais y por lo tanto mayor calidad en las actividades comerciales y
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acciones de los negocios. La posibilidad que brindan las herramientas
computacionales de acercar a los principales componentes del comercio
(Empresarios y Proveedores) conlleva el aumento de la eficiencia del sector
productivo, generando mayores oportunidades de crecimiento y desarrollo
economico para una region y el pais en general.

Conclusiones

El analisis de las tendencias y tecnologias emergentes presentadas en
estainvestigacion permitio reconocer la existencia de un conjunto de estudios
dedicados a proyectar las tendencias que en computacion se suscitaran en
un periodo de tiempo determinado. Las investigaciones realizadas por la
IEEE, Gartner Inc., Forrester Research, The European Internet Forum,
entre otros, permite obtener informacion veraz en relacion con los avances
tecnolégicos y como estos impactaran la sociedad durante determinado
periodo de tiempo. Es importante resaltar que estos estudios también
presentan las tendencias que se encuentran en rezago y que por lo tanto
dejaran de ser consideradas como inclinaciones tecnologicas e investigativas
para el futuro. Estos estudios, aunque presentan aspectos comunes,
proponen categorias que generalmente se denominan macrotendencias, las
cuales contienen tecnologias emergentes que presentan rasgos similares, o
solucionan un problema particular.

En cuanto a las tendencias referidas en esta investigacion, existe
un predominio de algunas tendencias sobre otras. La robética marca el
derrotero como la tendencia de mayor auge en la actualidad y supera a
las demas tendencias como la que mayor produccion cientifica se genera
alrededor de este tema.

El Internet de las cosas se mantiene como tecnologia de punta
emergente en la actualidad. Esta tecnologia ha crecido de manera
importante, impactando en la Industria principalmente, conllevando a la
creacion de una nueva tendencia la cual se denomina Internet Industrial
of Things (IloT), y trascendiendo hacia un nuevo concepto mas amplio
denominado IoE Internet of Everything.

La Inteligencia Artificial es una de las llamadas Macro tendencias,
y de todas las tecnologias y avances que se pueden clasificar en esta,
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actualmente la vision computacional y el Machine Learning son las banderas
de estos avances tecnologicos. En este sentido es importante resaltar que
la Inteligencia Artificial ha permeado otras tendencias y se combina con la
robaética, la ciberseguridad, el IoT para construir soluciones mas robustas
en los ambitos de aplicacion donde son requeridos.

Algunas tendencias como la ciberseguridad, la seguridad informatica,
la computacion en la nube, siguen a la vanguardia de las necesidades de la
sociedad actual, dado los problemas de informacion y el uso no adecuado
de esta. Estas tendencias se mantendran por varios periodos de tiempo mas
como tecnologias emergentes y focos de investigacion cientifica, dado que
es un punto neuralgico en la presente sociedad de la informacion.

Es importante mencionar la tendencia emergente y relacionada con
la sostenibilidad. La computacion verde, la cual es prioridad de la mayoria
de fabricantes de equipos de computo, como aporte fundamental a la lucha
contra el cambio climatico y al ahorro de energia. En este tltimo aspecto, la
tendencia de virtualizacion se combina perfectamente con la Computacion
verde, ya que estas tecnologias permitirian economizar energia de manera
importante, principalmente en el sector industrial.

Con respecto a Colombia y la aplicacion de las tendencias referidas
en esta investigacion, es importante resaltar que, aunque se ha aumentado
la produccion cientifica en algunas tecnologias emergentes, la apropiacion
a nivel industrial de estas, atn es limitada. Las politicas gubernamentales
para mejorar la apropiacion de las TICs a nivel empresarial, siguen sin
implementacion masiva y solo en algunas regiones del pais se dan avances
en este sentido. Para mejorar los indices de competitividad del pais, se
requiere la adopcion y apropiacion de tecnologia de tal manera que logre la
mejora y eficiencia en los procesos productivos de las organizaciones que
conforman estos sectores de la economia de la nacion.
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