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Capitulo 3

TENDENCIAS DEL PROGRAMA DE
ADMINISTRACION INFORMATICA

Amaury Leonardo Rodriguez Oviedo'
Guillermo Carlos Hernandez?

Resumen

Elusocrecientedelastecnologiasdeinformacionydelascomunicaciones
(TIC) como herramienta de apoyo a la automatizacion de todas las
actividades de la vida humana, no es indiferente a las necesidades
empresariales, por lo cual muchas organizaciones académicas vienen
resaltando las diferentes apuestas de administracion tecnologica que
se fortalecen en el ambito empresarial, y que tienen como proposito
comun, la generacion de valor a través de una gestion adecuada de su
activo mas importante: la informacién. La gestion de la informacion
se ha convertido en una de las problematicas mas complejas de
solucionar por parte de las organizaciones. El desconocimiento de
las técnicas, la falta de apropiacion de tecnologias y tendencias,
conlleva a que las organizaciones deban invertir gran cantidad
de recursos en estas areas para darle solucion a sus problemas de
informacion y asi ser mas competitivas en su nicho de mercado. Esta
investigacion tuvo como objetivo revisar los diferentes estudios que
se conciben como una tendencia relacionada con la administracion
informatica, apoyado en una metodologia exploratoria hermenéutica,
a partir de los cuales se realizé un andlisis que permitié establecer
a la inteligencia de negocios, la mineria de datos y la seguridad de
la informacion, como las principales tendencias en administracion
informatica. Se realizé un proceso de indagacion a profundidad, sobre
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la produccién cientifica actualizada en las tematicas seleccionadas,
en atencion a la base de datos bibliografica Scopus, lo que facilito
conocer al numero de publicaciones en cada una de esas tendencias,
permitiendo destacar lo que hoy se encuentran a la vanguardia, como
herramientas decisivas para afrontar las dinamicas de cambio que
vive el sector empresarial.

Palabras clave: administracion, informatica, tendencias, informacion,
competitividad

Introduccion

Tal como lo afirman Cerqueira, Da Silva y Galamba (2013), el mundo
en que vivimos esta marcado por la globalizacion y las presiones de una
sociedad cada vez mas informada y exigente, un mundo marcado por
la incertidumbre y la contingencia, donde las organizaciones requieren
implementar de manera permanente procesos de modernizacion que
les permitan habilitarlo para incrementar su productividad y la calidad
de sus productos y servicios. Por lo cual, es importante resaltar que los
tres factores de produccion primarios y tradicionales que definen la
productividad potencial de los sistemas econémicos, hoy son desplazados
por la informacion.

Asi mismo, Cerqueira et al. (2013) resaltan los aportes de Holtz, quien
expresa que la informacion ayuda a crear mercados para nuevos productos,
establecer tendencias de compra, identificar necesidades, sugerir diferentes
enfoques, hasta anunciar y crear nuevos trabajos. Actualmente, se considera
el recurso clave que permite a las empresas organizar y facilitar el acceso a
los datos relevantes, que permiten conocer la demanda futura del mercado,
del publico y de los empleados y, por lo tanto, alcanzar el éxito de las
organizaciones.

De igual manera, resaltan el aporte de Freeman y Louca (1999),
ellos precisan que la informacion es vital para mejorar el desempeno
organizacional, y que académicos como gerentes ingresaron al mundo
de la “revolucion de la informacion”; es decir, ahora es importante saber
como los empleados contribuyen al éxito de la organizacion a través de la
interpretacion y el uso de la informacion para mejorar sus habilidades y el
desempenio organizacional, y como la informacion fortalece la conexion
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entre el desempeno de la empresa y el empleado (Landauer, citado por
Freeman y Louca, 1999).

En el siglo XXI los conceptos de dato, informacion y conocimiento,
cobran importancia paralasociedad, asilo precisan Rowley y Hartley (2017),
resaltando que la informacion y la habilidad para recolectarla, seleccionarla,
evaluarla, procesarla y usarla serdan el eje central de la supervivencia y el
éxito de individuos, grupos, organizaciones y comunidades. Senialan que el
conocimiento puede ayudar a la creacion de politicas sociales o econémicas
exitosas.

Rowley y Hartley (2017) consideran que la informacion y el
conocimiento pueden ayudar a la toma de decisiones, a la solucion
de problemas, al mejoramiento de las comunicaciones y relaciones
interpersonales, a la ciudadania, de igual modo, al mejoramiento de la
eficacia, desemperio y éxito empresarial y profesional. Todos esos beneficios
a partir de garantizar un acceso, asimismo, una organizacion apropiada de
la informacion y el conocimiento.

Ackkoff (citado por Rowley y Hartley, 2017) define la informacion
como contenido de las descripciones, respuesta a las siguientes preguntas:
;Como?, ;quién?, ;qué?, ;cuando? y jcuanto? Los sistemas de informacion
deben generar, almacenar, recuperar y procesar datos. La informacion
es inferida de los datos. Asi mismo, definen datos como un simbolo que
representa una propiedad de un objeto, un evento o de su ambiente; el cual
es producto de la observacion, que no sirve de nada hasta cuando no es
requerido o usado.

De igual manera, resalta otro concepto de Rowley (2006), quien
define la informaciéon como la descripcion de un conjunto de datos
organizados y estructurados, los cuales han sido procesados de tal manera
que la informacion es relevante para un proposito en un contexto especifico,
y por lo tanto, es significativa, valiosa y util; mientras que los datos son
definidos como discretos, hechos objetivos u observaciones, que no estan
organizados o sin procesar y no tienen significado o valor por que no tienen
un contexto de interpretacion.

Los datos son insumo esencial para la generacion de la informacion,
sin embargo, los autores referencian la jerarquia DIKW, propuesta por
Ackoff (1989), en esta el conocimiento hace referencia al “saber como», que
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posibilita la transformacién de la informacién en instrucciones, anotando
que se puede transferir o construir a partir de la experiencia. El autor,
expone que la sabiduria, como la capacidad para aumentar la efectividad,
agrega valor a partir del juicio, ello implica unos valores éticos y estéticos
inherentes al actor, tinicos y personales; asi, establece que la sabiduria esta
apoyada en el conocimiento, a su vez, este en la informacion, y ella en los
datos.

Quiroga (2002) expresa que la informacion se ha convertido en un
elemento fundamental para el desarrollo, que cada vez tiene un mayor
impacto en laeconomia mundial. Afirma que una institucion de informacion
es una organizacion del conocimiento, que apoyada en un conjunto
definido de procesos, permite gestionar capacidades, suministrando
recursos a los equipos de trabajo para la solucién de los problemas en
el menor tiempo posible, teniendo como propésito final, obtener ventajas
competitivas sostenibles en el tiempo y posibilitar el aumento de las
ganancias corporativas.

Sin informacion, sin datos, es imposible administrar segtin Quiroga
(2002); ademas resalta que las organizaciones flexibles, con una buena
gestion del cambio, y con una creciente capacidad de aprendizaje, facilitan
a las organizaciones su adaptacion al cambio permanente de los entornos
corporativos, al tiempo que mejoran las posibilidades de supervivencia, su
nivel de competitividad y de calidad organizacional.

Lo anterior estd en coherencia con la meta que Colombia se propuso
para el ano 2032, de ser el tercer pais mas competitivo de América Latina,
tal como lo expresa el Consejo Privado de Competitividad (2016) en su
evaluacion para la vigencia 2016 — 2017, destacando los avances del pais en
este campo, en relacion con los indicadores de competitividad mundiales.

Una adecuada gestion de la informacion, del conocimiento y de la
calidad permiten, segin Quiroga (2002), que una organizacion alcance la
excelencia, de igual manera, indica que la gestion activa de la informacion,
del conocimiento y de la calidad estan articuladas en un mismo proceso
(siendo interdependientes entre si) y cuyo proposito esencial es el progreso
de la organizacion. La competitividad o la ventaja organizacional esta
relacionada con la toma de decisiones en una organizacion, para disminuir
los riesgos, solucionar los problemas y aprovechar las oportunidades
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que propendan hacia una adecuada gestion de los cambios y una mejor
adaptacion al entorno, tal como lo expresa Rodriguez (2015), quien resalta
que la gestion de la informacion, del conocimiento y de la toma de decisiones
ha sido abordada por diversos autores en la literatura especializada.

Rodriguez (2015) asume la toma de decisiones como un proceso
informacional en el que a partir de los objetivos y estrategias de una
organizacion los miembros —de manera individual o en equipos de
trabajo— identifican la mejor decision y asumen un curso de accion para
aportar una solucion efectiva a un problema, o a una oportunidad o riesgo
institucional; no obstantes, estas no podran afrontarse sin el de desarrollo
de un conjunto de fases que permitan la generacion de alternativas de
decision; resaltando que el mismo se da tanto a nivel estratégico, como a
nivel operativo, tactico y gerencial.

La informacion como recurso incide considerablemente en la toma de
decisiones en las organizaciones, por lo cual, Angeloni (asi como es citado
por Rodriguez, 2015) afirma que: “Es importante que las organizaciones
interioricen que, en el proceso de toma de decisiones, es importante tener
disponibles datos, informacién y conocimiento” (p. 154).

La autora precisa que la gestion de la informacion se concibe como
un proceso estratégico, mediante el cual se facilita la creacion y disetio de
una estructura informacional que propende a la adecuada planificacion,
organizacion, direccion y control de los recursos de informacion que son
parte de una organizacion o de la sociedad en general.

Dicha administracion garantizara un mayor, mejor uso y manejo de
la informacion (busqueda, generacion, almacenamiento, recuperacion,
diseminacién), de tal manera que contribuya a la mejora del desempeno
de las organizaciones. Sin embargo, en el contexto globalizado en el que
se desenvuelve la sociedad contemporanea se requiere de un profesional
formado y contextualizado holistica e integralmente, que entienda la
organizacion; y en Colombia particularmente, se afronta este reto a partir
de una estrategia de la competitividad, tal como lo expresa el Consejo
Privado de Competitividad (2016), que en su evaluacion para la vigencia
2016 - 2017 destaca los avances del pais en este campo, en relacion con los
indicadores de competitividad mundiales.
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Es importante resaltar que en Colombia se han considerado factores
importante para apalancar dicha competitividad, destacando las acciones
de mejora para fortalecer el aprovechamiento del Big data, del aprendizaje
adaptativo, el desarrollo de las capacidades, el conocimiento tecnolégico
y el acceso a la informacion publica considerando que permiten reducir
los tiempos de respuestas de los empresarios (optimizan los procesos
productivos, e igualmente se alcanza la integracion de las cadenas
productivas), con esto se acercan los consumidores a las empresas, se
democratiza la informacion y empoderan a las sociedades.

De manera coordinada, el Ministerio de Tecnologias de Informacion
promueve la transformacion de la prestacion de sus servicios apoyados en
la Estrategia Gobierno Digital que, apoyado en los componentes TIC para
el Estado y TIC para la sociedad, tienen como objetivo fortalecer tanto
el funcionamiento de la administracion publica como el de la sociedad y
su relacion con el estado; apoyados en tres habilitadores transversales: la
arquitectura, la seguridad asi como la privacidad y los servicios ciudadanos
digitales.

La arquitectura adoptada por el Estado, se ha apoyado en el modelo de
gestion IT4+, la cual esta fundamentada en el desarrollo de los componentes
de estrategia, gobierno, gestion de la informacion, gestion de los sistemas
de informacion, gestion de los servicios tecnologicos, el uso y apropiacion
de las tecnologias de informacion. De otro lado, la seguridad y privacidad
hacen referencia al tratamiento de los datos y a las politicas de seguridad de
la informacion en las organizaciones publicas.

Es decir, Colombia se prepara para afrontar la competitividad apoyada
en la gestion de las tecnologias de informacion y de las comunicaciones,
de la cual, la gestion de la informacion y la seguridad de la informacion se
integran como elemento habilitadores para el fortalecimiento y desarrollo
de la estrategia oficial; en este contexto, el modelo T4+, tal como afirma
el Ministerio de Tecnologias de Informacion, es de caracter publico y tiene
como intencion que se pueda extender al sector no oficial para apoyar los
procesos de competitividad en las organizaciones colombianas.

No obstante, el auge de los avances cientificos presenta hoy una
diversidad de tendencias que fortalecen los procesos de administracion
informatica, en particular, desde el valor de lainformacion como recurso para
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la competitividad de las organizaciones, apoyados en un profesional que: (a)
redefine la vision empresarial; y (b) comprende que las transformaciones y
el dinamismo de la organizacion dependen de los procesos adoptados para
recolectar, almacenar, verificar, tratar, procesar y extraer informacion de
valor para la toma de decisiones organizacional.

Metodologia

La investigacion es de tipo exploratorio hermenéutico, y tal como
lo afirma Hernandez-Sampieri, Collado y Baptista (2014), esta se utiliza
cuando el objetivo es examinar un tema o problema de investigacion poco
estudiado o que no ha sido abordado antes en un contexto determinado;
sin embargo, estara basada en la literatura, es decir, tomara como referencia
estadistica, analisis, datos que se han referenciado desde diferentes
contextos.

De acuerdo con lo anterior, se realiz6 una exploracion de las
investigaciones recientes en cuanto a las tendencias en la administracion
informatica, haciendo una revision rigurosa y atendiendo al contexto en el
cual se desarrollaron, de acuerdo con un conjunto de criterios previamente
establecidos, para realizar el analisis respectivo de cada uno.

La revision cuidadosa permitié seleccionar areas emergentes que
orientaron una nueva revision de literatura especifica; a través de esto, se
fortaleceran los conceptos asociados a las mismas, asi como su impacto
actual y futuro, que mas tarde facilitara procesos de discusion orientadores
del proceso de compilacion anhelado.

Posteriormente, al seleccionar las tendencias significativas, se realizo
un proceso de indagacion a profundidad, sobre la produccion cientifica
actualizada en cada uno de esos campos seleccionados, se tuvo como
referencia la base de datos bibliografica Scopus, que facilité la obtencion
correspondiente al ntimero de publicaciones realizadas en cada una de
esas tendencias, resaltando la productividad por entidades y paises, asi
como de autores principales en cada una de ellas. Asimismo, se recopilo
informacion sobre las aplicaciones y proyectos de investigacion asociados
a dichas tendencias.
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Finalmente, se realiz6 un proceso de deconstruccion participativa en
torno a las estructuras del Programa de Administracion Informatica, en
relacion con la visién actual y los impactos que dichas tendencias deben
empezar a dinamizar como proceso de adaptacion y preparacion de la
flexibilidad social que transforma de manera permanente la orientacion
profesional en dicho campo.

Tendencias de la administracion informatica

Las tendencias seleccionadas a partir de estos estudios, fueron
verificadas en cuanto a la produccion cientifica que se ha generado en cada
una de ellas. La verificacion se realizé mediante una exploracion de articulos
cientificos con indexacion de tipo Scopus, a partir de la cual se obtuvo
informacion relacionada con instituciones financiadoras de proyectos en
cada tendencia, paises donde la tendencia tiene mayor énfasis investigativo,
principales autores referentes, entre otros.

Seguridad de la Informacion

En consonancia con lo expuesto en la NTC ISO 27001 (2005), la
adopcion e implementacion del sistema de gestion de la seguridad de la
informacion es una decision estratégica para cualquier organizacion este
debe estar apoyado en las necesidades y objetivos empresariales, asi como
en el analisis de los requisitos de seguridad, los procesos organizacionales,
en el tamano y estructura de la organizacion. La misma norma define la
seguridad de la informacion como la preservacion de la confidencialidad,
la integridad y la disponibilidad de la informacion; resaltando también que
puede involucrar otras propiedades entre ellas: autenticidad, trazabilidad,
no repudio y fiabilidad.

El numeral tres de lanorma correspondiente a términos y definiciones,
expresa que la confidencialidad hace referencia a la propiedad que permite
determinar que la informacion no se encuentre disponible, ni pueda ser
revelada a terceros (individuos, entidades o procesos), sin autorizacion para
usarla. También resalta que la integridad hace referencia a la propiedad
cuyo proposito es salvaguardar la exactitud, asi como el estado completo de
los activos de informacion. Finalmente, la disponibilidad hace referencia a
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la propiedad mediante la cual se permite que la informacion sea accesible y
sea utilizable a partir de la solicitud de algun actor autorizado.

Para Garcia y Vidal (2016), aunque se suelen utilizar indistintamente
los términos seguridad de la informacion y seguridad informatica, este
ultimo se diferencia del primero en que se circunscribe a la seguridad del
ambiente informatico, mientras que el otro, puede encontrarse en diferentes
medios y formas, no solamente en los medios informaticos.

Segun Tarazona (2007), consultor en seguridad de la informacion de
Etek Internacional, se pueden agrupar las amenazas a la informacion en
cuatro grandes categorias: (a) aquellas asociadas a factores humanos; (b)
las que se encuentran asociadas a factores de automatizacion; (c) las que
se asocian a factores naturales; y (d) las que se encuentran relacionadas
con factores externos. Los factores humanos hacen referencia al tratamiento
de los datos, en cuanto a su recoleccion y digitalizacion, en los cuales
podrian presentarse errores que inciden en la informacion. Los factores de
automatizacion hacen referencia a los problemas que se pueden presentar
en relacion con el almacenamiento o con el procesamiento de los datos que
se han recolectado.

Asi mismo, Tarazona (2007), destaca los factores naturales sobre
los cuales el ser humano no tiene control, pero que su ocurrencia podria
afectar los datos almacenados, tales como los dafios ocasionados por un
terremoto, maremoto, huracan, incendio entre otros. Finalmente, enfatiza
que los factores externos son aquellos ocasionados por terceros, que
tienen una mala intencion, dirigida a afectar los recursos privados de una
persona u organizacion. Algunas de estas amenazas segtin, Tarazona (2007)
podrian ser: virus informdticos o cédigo malicioso, uso no autorizado de
sistemas informdticos, robo de informacion, fraudes basados en el uso de
computadores, suplantacion de identidad, denegacion de servicios, ataques
de fuerza bruta, alteracion de la informacion, divulgacion de la informacion
desastres naturales, sabotaje, vandalismo, espionaje, spyware, troyanos,
gusanos, phishing, spam, botnets, trashing, entre otros.

Con el propésito de afrontar estas amenazas, la ISO/IEC 27001(2005)
especifica los requisitos para establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar el sistema de gestion de la seguridad
de la informacion; el cual esta diseniado para facilitar a las organizaciones
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el aseguramiento de los controles de seguridad que permitan generar las
acciones necesarias para la proteccion de los activos de informacion, sin
dejar de lado que deben brindar confianza a las partes interesadas.

Segun Crossler et all. (2013), uno de los aspectos mas importantes
a investigar en el futuro esta relacionado con la identificacion de los
comportamientos de los usuarios en las organizaciones, con el objeto de
identificar y separar aquellos que tienen una intencion desviada de los
principios organizacionales, de aquellos que, por incumplimiento de las
politicas de la organizacion, pero que, sin intencionalidad alguna, terminan
facilitando la afectacion de los activos de la organizacion.

En este sentido, Crosller, asegura que otro aspecto esencial a
investigar, es como mejorar el cumplimiento adecuado de los programas de
seguridad de la informacion que se van adoptando en las organizaciones,
de manera que se pueda asegurar la informaciéon como recursos de alto
valor organizacional.

Un componente esencial de la seguridad de la informacion es
la seguridad informatica, la cual segin Urbina (2016), es: La disciplina
encargada de la proteccion en cuanto a privacidad e integridad de la
informacion almacenada en un sistema informatico, contra cualquier tipo
de amenazas, minimizando riesgos tanto fisicos como logicos.

Asi mismo, Urbina (2016) considera que los tipos de seguridad
informatica podrian clasificarse como: externos, internos y electronicos.
Los electronicos también llamados logicos, hacen referencia a todos los
riesgos provenientes de Internet y de las computadoras de la organizacion.
De igual manera, precisa que el objetivo de la seguridad informatica es
preservar ciertas caracteristicas entre ellas: la efectividad, la eficiencia, la
confidencialidad, la integridad, la disponibilidad, el apego a los estandares,
la confiabilidad y la privacidad.

Laefectividad hace referenciaalograr que la informacion sea realmente
la necesaria y adecuada para desarrollar una actividad, proporcionandola
de manera oportuna, correcta, consistente y accesible. La eficiencia hace
referencia a que la generacion y procesamiento de la informacion utilice
de manera 6ptima los recursos que tiene la empresa. La confidencialidad
hace referencia a que la informacién se encuentre protegida contra accesos
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no autorizados. La integridad hace referencia a que la informacion que se
recibe sea precisa y este completa para los fines que se persiguen.

En este mismo orden de ideas, la disponibilidad hace referencia
a que la informacion requerida este a la mano cuando sea solicitada. El
apego a los estandares hace referencia a que la informacion debe acatar las
leyes de uso general o reglamentos especificados para su tratamiento. La
confiabilidad hace referencia a que la informacién no haya sido alterada
inapropiadamente. Por ultimo, la privacidad hace referencia a la proteccion
de la asociacion de la identidad de los usuarios y sus actividades.

Si desde la perspectiva de diferentes autores, la informacion se ha
convertido en el activo mas importante para las organizaciones, entonces es
importante resaltar que segin Urbina (2016), la inversion que cada empresa
haga en seguridad informatica dependera de lo valiosa que considere la
informacion que posee; abordando los riesgos fisicos y electronicos a los
que puede encontrarse expuesto diariamente.

No obstante, tal como lo afirma el Programa Sociedad de la
Informacion y el Conocimiento (PROSIC, 2010):

La nueva era tecnologica muestra un mundo virtual
absolutamente interdependiente con el mundo real, del
cual dependemos cada vez mas. El Ciberespacio es real y de
igual manera los riesgos que vienen con él. La dependencia
de Internet aumenta cada dia mas, para hacer transacciones
bancarias, pagar recibos, hacer compras, trabajar y gozar ratos
de ocio, lo cual es aprovechado por algunos para sacar ventajas
ilegitimas; unos para espiar, otros para robar, de lo cual surgen
retos que hoy se abordan desde la denominada Ciberseguridad.
(p. 23)

Asi mismo, Amoroso (citado en PROSIC, 2010) indica que existen
tres tipos basicos de amenazas: la revelacion de informacion, la denegacion
de servicio y corrupcion de la integridad de los recursos —aunque también
resaltan el secuestro del control de la informacion y la suplantacion—. El
ciberespacio, de acuerdo con Corletti (2017), se reconoce como un nuevo
dominio sobre el cual se realizan operaciones.

En este orden de ideas ISACA define el concepto de ciberseguridad,
enfocandolo en la proteccion de los activos de informacion, los cuales deben
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tomar como referencia el tratamiento de amenazas que afectan o colocan
en riesgo la informacion asociadas a las actividades de procesamiento,
almacenamiento y transporte a través de los diferentes sistemas de
informacion interconectados.

De igual manera Garcia y Vidal (2016) consideran que la importancia
de la seguridad para los directivos, exige la maxima responsabilidad de
organizar la politica y estrategia de uso y preservacion de dichos procesos
informativos y tecnologicos, tan requeridos en la toma de decisiones. La
implementacion del sistema de gestion de seguridad de la informacion,
aportara a la seguridad de la informacion, a la seguridad informatica y a
la ciberseguridad, como estrategias de valor organizacional sobre su mas
valioso activo: la informacion.

Segin Sohrabi, Von Solms, Furnell (2016), la seguridad de la
informacion sigue siendo una preocupacion importante tanto para los
usuarios como para las organizaciones, ya que la tecnologia no puede
garantizar Unicamente un entorno seguro de informacion; los aspectos
humanos de la seguridad de la informacién deben ser tomados en
consideracion, ademas de los aspectos tecnologicos. Destacan que la falta de
conciencia de la seguridad de la informacion, la ignorancia, la negligencia,
la apatia, las travesuras y la resistencia son la raiz de los errores de los
usuarios; y resaltan que el intercambio de conocimientos de seguridad de
la informacion, la colaboracion, la intervencion y la experiencia tienen un
efecto significativo en la actitud de los empleados hacia el cumplimiento de
las politicas de seguridad de la informacion organizacional.

Asi mismo, Haeussinger, Felix y Kranz (2017), destacan que
al vivir en una era digital, donde todo tipo de informacion es accesible
electronicamente en cualquier momento, las organizaciones luchan para
mantener sus activos de informacion seguros; pero al igual que Sohrabi
et al. (2016), afirman que la mayoria de los incidentes de seguridad de
sistemas de informacion de la organizacion (ISS) son el resultado directo
o indirecto de errores humanos; por ello, precisan que la conciencia de
seguridad de la informacion (ISA) de los empleados se ha convertido en
una prioridad en investigacion y practica.

En cuanto a la produccion cientifica en el area de Seguridad de la
Informacion (Information Security), en la base de datos Scopus se reporta
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una totalidad de 151.111 documentos de investigacion, siendo los paises
con mayor produccion en esta area Estados Unidos con 34.210 documentos
cientificos, China con 27.407, India con 10.634 y el Reino Unido con
8.143 productos cientificos indexados. Colombia presenta una produccion
cientifica en Seguridad de la informacion de 353 documentos.

Las instituciones referentes cientificos a nivel internacional en relacion
con la seguridad de la informacion son Chinese Academy of Sciences con
1.884 documentos; Beijing University of Posts and Telecommunications
con 1.059 documentos; y los principales autores referentes en el area son
Bertino, Elisa perteneciente a Purdue University y Ma, Jianfeng de la Xidian
University, Xi’an, China.

Mineria de datos

El Instituto SAS, tal como lo cita Pérez y Santin (2007) define la
mineria de datos o Data Mining, como un proceso que facilita la seleccion
(selecting), exploracion (exploring), modificacion (modifying), modelizacion
(modeling) y valoramiento (assessment) de conjuntos variables de datos
con el objetivo de aportar al descubrimiento de patrones no conocidos
que pudieran ser utilizados como una ventaja comparativa respecto a los
competidores, lo cual es aplicable a una amplia variedad de organizaciones
y proporciona diferentes metodologias de analisis asociadas al tipo de
problema que se quiera analizar.

Segun Riquelme, Ruiz y Gilbert (2006) la mineria de datos esta
consiguiendo cada vez mas captar la atencion de las empresas, y un hecho
que resaltan los autores como relevante, es la facilidad para capturar,
procesar, almacenar, distribuir y trasmitir la informacion digital. Mitra y
Acharya (citados por Riquelme, Ruiz y Gilbert, 2006) precisan que es un
area de estudio cientifico con grandes expectativas para la comunidad, ya
que la tecnologia de Internet actual y su creciente demanda requiere de
herramientas para interpretar la informacion y el conocimiento distribuido
por todo el mundo.

Segun Martinez (2019), la exploracion o busqueda de datos se ha
venido realizando desde hace décadas a través del analisis estadistico, el cual
se apoya en los conocimientos estadisticos relacionados con la correlacion
y la regresion; sin embargo, este se ha ampliado con la utilizacién de
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una diversidad de técnicas, tales como la logica difusa, el razonamiento
heuristico y las redes neuronales. Segtn el autor, la mineria de datos aporta
al estudio de los diferentes métodos y procedimientos algoritmicos que
permiten extraer de forma automatica la informacion sintetizada que facilita
la caracterizacion de las relaciones escondidas en un conjunto de datos, de
igual modo, su analisis, incluso, pretendiendo que la informacion facilite la
prediccién de hechos.

El proceso de descubrimiento de conocimiento en las bases de datos
segin Martinez (2009), implica la busqueda de regularidades entre los
datos y la formulacion de leyes que las describan; haciendo alusion a la
extraccion no trivial de la informacion implicita, previamente desconocida
y potencialmente ttil. La regularidad hace alusion a una sentencia que se
apoya en un lenguaje que describe relaciones dentro de un conjunto de
datos denominados hechos, las cuales se apoyan en una certidumbre, de
manera que la sentencia es mas sencilla que la enumeracion de un conjunto
de hechos relacionados, denominados conocimiento.

El autor senala que las ideas fundamentales del proceso de
descubrimiento de conocimiento se apoyan en un lenguaje de alto nivel,
inteligible desde el punto de vista humano; por la precision, teniendo
en cuenta que los datos como reflejo de la realidad pueden contener
imperfecciones y ruido, por lo tanto, el grado de certidumbre medira la
credibilidad del descubrimiento y su relacién con el conocimiento.

Sin embargo, solo en atencién a un interés, sera posible extraer
numerosos patrones de cualquier conjunto de datos, considerando como
conocimiento, aquellos que satisfacen ciertos criterios de utilidad y no
trivialidad de un usuario. Finalmente, resalta la eficiencia, en la medida en
que la ejecucion y almacenamiento requeridos para la implementacion del
proceso de descubrimiento aumenta polinomialmente, en relacion con el
crecimiento de los datos de entrada.

Pérez y Santin (2007) destacan la fase de modelado como la fase
principal, en relacién con el proceso para lograr el descubrimiento de las
relaciones, en él se aplican los algoritmos de busqueda de conocimiento
a partir de datos previamente preparados. Es posible abordar problemas
descriptivos o predictivos: los primeros tienen como meta obtener una
descripcion del conjunto de datos —encuentran homogeneidad en los
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criterios seleccionados para la busqueda y extraen las caracteristicas
requeridas e identifican acciones de andlisis de segmentacion o de
asociaciones—; mientras que los segundos, identifican modelos que en el
futuro puedan ser aplicados para predecir comportamientos, dependiendo
de la variable de control (podria ser categorica o de probabilidades),
estableciendo la distincion entre los problemas de clasificacion o de
prediccion de valores, segun la variable seleccionada.

De acuerdo con la necesidad e interés de conocimiento alrededor de
un conjunto de datos, Pérez y Santin (2007) precisan técnicas de mineria
de datos que se pueden aplicar para resolver problemas, entre ellos los
modelos predictivos de clasificacion o de prediccion de valores, asi como de
segmentacion apoyada en un clustering no jerarquico, o de segmentacion,
pero apoyada en un clustering jerarquico, destacando que este ultimo es
apropiado cuando no se conoce ni se tiene informacion acerca de los grupos
en los que se clasifican los clusters.

Los autores mencionados agregan que la implementacion de procesos
de mineria de datos se puede realizar apoyada en diversas herramientas
tecnologicas (RapidMiner, Weka, Orange, Knime, SAS, por mencionar
algunas). Las herramientas tienen diferentes alternativas de licenciamiento
y son soportadas en los sistemas operativos Windows, Linux y MacOs;
ademas, algunas de ellas fueron desarrolladas en Java o C++, destacando
que WEKA facilita muchos métodos de clasificacion, y KNIME es una
herramienta de c6digo abierto que prioriza el analisis predictivo.

En consonancia con Logicalis (2014), expresa que la mineria de
datos se ha aplicado al analisis de datos financieros, tanto en el sector
bancario como en otras organizaciones en general, teniendo por objeto
el analisis multidimensional de los datos recolectados, la prediccion de
comportamiento de pagos, el andlisis de politicas de crédito, la clasificacion
y agrupamiento de los clientes, la dinamizacion de las ofertas y la deteccion
del blanqueamiento de dinero, asi como de otros delitos financieros.
También se ha aplicado a la industria para identificar patrones de compra,
tendencias, andlisis de las ventas, asi como de la comercializaciéon de los
productos.

Logicalis resalta su uso para identificar actividades fraudulentas en el
sector de telecomunicaciones, a través del analisis de habitos y tendencias;
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o bien, para la investigacion de seres vivos, a través de la gendmica, la
protedmica, la genomica funcional y la bioinformatica, contribuyendo al
analisis comparativo de secuencias de nucledtidos, del anilisis de redes
genéticas o de proteinas estructurales.

De igual manera, Escobar, Alcivar y Puris (2016), especifican las
aplicaciones que ha tenido la mineria de datos en los procesos de marketing,
de la cual resaltan el cruce de datos que podria incidir en las decisiones
tomadas por los clientes a la hora de comprar, asi como en la identificacion
de potenciales clientes que podrian estar interesados en un bien o servicio,
en consonancia con ciertas tendencias; en el analisis de ventas cruzadas, e
igualmente, en la decision de ofrecer promociones y ofertas personalizadas
que aporten a la reduccion de costos organizacionales, el incremento de las
ventas y la fidelizacion de los clientes.

Segun Altamiranda et al. (2013), en el campo industrial se ha
utilizado para predecir las propiedades mecanicas de las bobinas de acero
galvanizado, para mejorar los sistemas de control; para predecir la demanda
de agua en una comunidad a partir de datos historicos y la utilizacion de
técnicas heuristicas, entre otras aplicaciones. Los autores precisan que una
de las principales ventajas de la mineria de datos es que contribuira al
proceso de mejora de los productos o servicios de una organizacion; es decir,
aporta a la competitividad organizacional, contribuyendo al incremento de
las utilidades y a los procesos de toma de decision en las organizaciones.

Sin embargo, las aplicaciones del data mining no estan orientadas solo
al campo administrativo Tal como lo demuestran los estudios cuantificados
realizados por Kavakiotis et al., (2017), existe un aumento en la produccion
significativa de datos relacionados con biotecnologia y ciencias de la
salud, precisando su utilizacion en la ciencia, asi, potenciar el aprendizaje
automatico y el data mining son vitales e indispensables en los esfuerzos
por transformar de forma inteligente toda la informacion disponible en
conocimiento valioso que conduzca a nuevas hipotesis dirigidas a una
comprension mas profunda y una mayor investigacion en estos campos.

Bandaru, Amos y Kalyanmoy (2017), afirman que los problemas de
optimizacién del mundo real —que involucran multiples objetivos para ser
optimizados bajo multiples restricciones y con respecto a varias variables—
pueden ser abordados utilizando métodos de mineria de datos aplicados para
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extraer el conocimiento sobre los problemas de optimizacién multiobjetivo
a partir de las soluciones generadas durante la optimizacion; utilizando
el andlisis de datos exploratorio aplicado a cualquier dato multivariable,
aunque existen limitaciones que aun son objeto de investigacion, en
relacion con la naturaleza de los datos y de las variables contempladas.

La mineria de datos y el andlisis han jugado un papel importante en
el descubrimiento de conocimiento y la toma de decisiones / apoyos en la
industria de procesos en las tltimas décadas, tal como lo precisan Ge, Song,
Ding y Huang (2017), siendo el aprendizaje automatico una herramienta
basica para la extraccion de informacion, el reconocimiento de patrones de
datos y las predicciones apoyando el desarrollo de algoritmos de aprendizaje
supervisado y no supervisado, y el impacto de dichos elementos en la
industria de procesos. Por lo tanto, mejorar la comprension del proceso
y acumular conocimiento efectivo juega un papel importante en todos
los aspectos de la industria de procesos, como disefio de sostenibilidad,
integracion de sistemas, control avanzado de procesos / calidad, soporte
de decisiones, etc. Desde el punto de vista de automatizacion, la mineria
de datos y el analisis pueden servir como una herramienta basica para
promover la industria de procesos desde la automatizacion de maquinas
hasta la de la informacion y luego a la automatizacion del conocimiento.

En lo relacionado con la produccion cientifica en el area de Mineria
de Datos (Data Minning), en la base de datos Scopus se reporta una
totalidad de 190 831 documentos de investigacion, siendo los paises con
mayor produccién en esta area Estados Unidos, con 41 147 documentos
cientificos; China, con 39 404; India, con 13 938; y el Reino Unido, con
9017 productos cientificos indexados. Colombia presenta una produccion
cientifica en Mineria de Datos de 395 documentos.

Lasinstituciones referentes cientificos anivel internacional, en relacion
con la Seguridad de la informacion, son Chinese Academy of Sciences,
con 2847 documentos; Tsinghua University, con 1668 documentos; y los
principales autores referentes en el area son Yu, Philip S. de la University of
Illinois; y Han, Jiawei University of Illinois ambos de los Estados Unidos.
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Inteligencia de Negocios

Tal como precisan Rosado y Rico (2010, p. 321) la inteligencia de
negocios “es una herramienta bajo la cual diferentes tipos de organizaciones,
pueden soportar la toma de decisiones basadas en informacién precisa y
oportuna”

Lo cual aportara a la generacion de conocimiento, beneficiando los
procesos de decisién o seleccion de alternativas que se alineen con el éxito
organizacional. Rosado y Rico (2010), citando el estudio realizado en Europa
por Information Builders Iberic, se puede resaltar que, en la actividad de
busqueda de informacion por parte de un empleado en una organizacion,
se pueden perder en promedio 67 minutos, esto para una organizacion de
1000 empleados que devengue 50 000 euros diarios, podria corresponder
a 7,95 millones de euros al afo perdidos. Rosado y Rico (2010, p. 321)
destacan lo siguiente: “El poder competitivo que puede tener una empresa
se basa en la calidad y cantidad de la informacion que sea capaz de usar en
la toma de decisiones”

La afirmacion anterior resalta el aporte de la inteligencia de negocios
a las organizaciones, apoyandolas para gestionar los datos almacenados en
las bodegas de datos que generalmente son alimentadas desde los sistemas
de informacion transaccionales facilitando que dicha informacion pueda ser
usada como apoyo a las decisiones corporativas, de este modo se aminoran
los efectos que una mala determinacion podria acarrear a la organizacion.

Seguin Curto y Conesa (2010), la inteligencia de negocios hace alusion
a las metodologias, sus aplicaciones, las practicas y capacidades que aportan
a los procesos de creacion y administracion de la informacion para tomar
mejores decisiones. No obstante, os autores resaltan que esta solucién ha
sido propiciada en el contexto de la sociedad de la informacion, para mejorar
constantemente los métodos de extraccion, transformacion y presentacion
de los datos de una organizacion en informacion que pudiera ser distribuida
a lo largo de la cadena de valor empresarial, descrita y popularizas por
Michael E. Porter. Los autores, Curto y Conesa (2010, p. 19), destacan que
“algunas de las tecnologias que forman parte de la inteligencia de negocios
son: Data Warehouse, andlisis OLAP, reporting, analisis predictivo, analisis
visual, cuadro de mando, cuadro de mando integral, gestion del rendimiento,
previsiones, reglas de negocio, dashboards”, entre otros. A nivel de datos, el
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autor destaca los diferentes tipos de almacenamiento: columnar, jerarquico,
en memoria, multidimensional OLAP, entre otros.

Asi mismo, resaltan que la adopcion y funcionamiento del sistema de
inteligencia de negocios puede beneficiar a la organizacion, permitiéndole
crear un ciclo de vida de la informacion; que contribuye a una vision
especifica, estructurada, de caracter historico, persistente y de calidad;
que facilite los procesos de creacion, manejo y mantenimiento de las
métricas, indicadores claves de rendimiento y de seguimiento a las metas
empresariales; aportando informacién actualizada a diferentes niveles de
detalle; y con el propodsito de reducir las diferencias de vision entre la
estrategia denegocioylaestrategia de tecnologias de informacion; mejorando
la comprension y la documentacion de los sistemas de informacion en el
contexto organizacional; incidiendo en la competitividad como resultado
de la diferenciacion de lo relevante de lo superfluo y permitiendo acceder
mas rapido a la informacion, con lo cual se agiliza la toma de las decisiones.

De igual manera, Méndez (2006) asegura que la gestion eficiente de la
informacion a través de la inteligencia de negocios, favorece los escenarios
de construccion de la vision estratégica organizacional, reduciendo el riesgo
y la incertidumbre en la toma de decisiones y aportando a la construccion
de ventajas competitivas de largo plazo. Ademds, precisa que permite
dar respuesta a preguntas tales como: ;Quiénes son los clientes de la
organizacion?, ;dénde estan los clientes?, ;como son esos clientes?, ;qué
pautas de comportamiento tienen?, ;qué es lo que quieren?, ;qué es lo que
puedo ofrecerles?, ;cual es la forma mas rentable de hacerlo? Asimismo,
debe aportar al reconocimiento de los procesos internos de la organizacion,
pudiendo responder asuntos esenciales como: ;Donde estoy perdiendo?,
iqué departamento funciona adecuadamente?, entre otros; es decir, es
fuente de innovacion permanente.

La busqueda de manera eficientes de utilizar la informacion como
soporte a la toma de decisiones ha preocupado a muchas organizaciones
durante muchos anos, segin lo afirma Méndez (2006), la complejidad
del reto se debe a la necesidad de combinar el Reporting, el analisis no
estructurado, el soporte a todos los niveles de la organizacion, la facilidad
de uso para el usuario final, la flexibilidad de uso, el desarrollo rapido, el
bajo costo de propiedad, la escalabilidad y la rapidez. No obstante, se han
invertido considerables sumas de dinero en sistemas de informacion de
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procesamiento transaccional en linea -OLTP- y en sistemas de planificacion
de recursos empresariales que generan una enorme cantidad de datos
sobre los cuales no existe generalmente ninguna dinamica de tratamiento
o aprovechamiento que facilite su utilizacion en el analisis y la toma de
decisiones empresarial.

Segun Davenport, De Long y Jacobson (citados por Gonzalez, 2012),
los datos en bruto pasan por una serie de procesos a través de los cuales se
transforman en informacion y posteriormente se consideran conocimiento,
para favorecer que se puedan alcanzar los objetivos de negocio; este es un
proceso que utiliza el ciclo de vida de los datos, el cual esta compuesto por
un conjunto de etapas, a saber: fuente de los datos, almacenamiento de los
datos, andlisis de los datos, resultados y soluciones. La fuente de los datos
hace alusion a los datos internos y externos, asi como a los personales; y el
almacenamiento a la data marts y los data warehouse.

Sin embargo, de acuerdo con Gonzélez (2012), el andlisis de los datos
se puede realizar a través de OLAP, EIS, DSS o Data Mining. Los resultados
se pueden recolectar a través de herramientas de visualizacion de datos
o sistemas de soporte de decisiones; y finalmente las soluciones podrian
ser CRM, SCM, EC, entre otras. Gonzalez (2012) destaca que una data
warehouse es: un conjunto de datos para poder tomar decisiones, donde se
almacenan los datos actuales y los datos historicos de utilidad potencial
para la toma de decisiones por parte de los gerentes de toda la organizacion.

Los datos estan estructurados y disponibles facilitando el
procesamiento de los mismos. Finalmente, Turban et al. (citado por
Gonzalez, 2012), coincide con lo mencionado anteriormente, al senalar que
la data warehouse es una coleccion de datos, con informacion relacionada al
tiempo especifico y no volatil, orientada al sujeto, integrada para permitir el
proceso de toma de decisiones por parte de la gerencia de una organizacion.

Franco (1997) destaca las caracteristicas de la data warehouse de
la siguiente manera: son orientados a un tema, es decir, los datos no se
almacenan en atencién a un proceso funcional de la empresa, sino en
respuesta a un interés especifico, que permitira a la organizacion disponer
de toda la informacion util, mediante una aproximacion incremental, por
iteraciones sucesivas. La integracion de diferentes temas en una estructura
Unica es necesaria porque la informacion comun a varios temas no debe
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duplicarse, conservando asi el punto focal. Sin embargo, precisa que, de
ser necesario, puede crearse una estructura basica denominada Data Mart,
para apoyar la orientacion a un tema especifico.

No obstante, el autor enfatiza que ese punto focal constituye una
fuente valor anadido, y resalta la caracteristica (denominada integracion
de los datos) como la ineludible para llegar a ello. La consolidacion de la
informacion es necesaria para dar una vision homogénea de lo que desea
la organizacion. Ademas, Franco (1997), expone que otra caracteristica
importante es la unificacion de los datos, si esta no se ha previsto, podria
considerarse un freno importante a la consolidacion de los mismos, en
relacion con el conjunto de datos que se abordan en una organizacion.

El autor expresa otra caracteristica que puede impactar la integracion
de los datos, relacionada con la calidad de los mismos, generada de manera
frecuente cuando se hacen integracion de datos internos con datos externos
(podria generar problemas de fiabilidad). De igual manera, resalta que los
datos historicos son otra caracteristica importante, pues, en los sistemas
de informacion los datos se actualizan con cada transaccion, lo cual hace
una diferencia frente al data warehouse, —aqui los datos nunca deben
ser reemplazados, por lo tanto, deben conservarse su historicidad y su
temporalidad en relacion con el uso que pretenda hacerse de los mismos—.
Finalmente, el autor considera que la no volatilidad de los datos es otra
caracteristica importante, como consecuencia del valor que se da a la
historia.

Asi mismo, segin Aimacana (2013), una data mart se concibe como
un prototipo especial de una bodega de datos, que tiene como propésito
facilitar que un area de la organizacion pueda contar con datos especificos
para tomar mejores decisiones. Existen dos tipos, los dependientes y los
independientes. Los primeros son aquellos que estan ligados o relacionados
con un data warehouse principal, es decir, sus datos provienen de un
repositorio de negocio central; mientras que los segundos no estan sujetos a
algun tipo de bodega de datos principales, sino que estan abiertos a recibir
los datos directamente del ambiente de operacion de la organizacion, ya sea
como producto de la ejecucion de procesos internos de las fuentes de datos
0 que provengan de almacenes de datos operacionales que se han definido.
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Siendo el datamarty el data warehouse estructuras de almacenamiento
de datos de una organizacion, tal como lo mencioné Gonzalez (2012),
para su procesamiento se pueden utilizar diversas técnicas, entre ellas se
encuentra OLAP, que hace referencia a On Line Analytical Processing, como
pertenecientes a los sistemas de informacion para ejecutivos, utilizado para
proporcionar informacion util al nivel estratégico para tomar decisiones;
tal como lo precisa Tamayo y Moreno (2006), quienes resaltan que los
modelos de datos multidimensionales se organizan alrededor de temas,
representando los datos como matrices multidimensionales o hipercubos.

Un hipercubo, segin Tamayo y Moreno (2006), consiste en un
conjunto de celdas identificadas por la combinacion de los miembros de
las diferentes dimensiones, adicionalmente se puede senalar que contiene
el valor de la medida analizada para esa combinacion.

La construccion de los modelos multidimensionales se basa en la
definicién de un hecho, el cual coincide con el objeto a analizar, definiendo
atributos de tipo cuantitativo, que apoyados en alguna formulacion es capaz
de resumir un conjunto de valores en un valor unico. En este contexto,
se definen las dimensiones, que permiten caracterizar los ejes definitorios
de cada una de las dimensiones que contribuyen a la estructuracion,
organizacion y agrupacion de los datos en un nivel de detalle deseado.

La tecnologia OLAP beneficia, en tiempo real, el proceso de analisis
de datos que se encuentren almacenados en una data warehouse; con ello
se facilita la obtencion de respuestas rapidas a consultas complejas, para
apoyar la toma de decisiones y presentar a los usuarios los datos a través de
un modelo amigable y sencillo.

Las soluciones apoyadas en OLAP se pueden implementar de tres
maneras especificas: (a) ROLAP, que utiliza una arquitectura de tres niveles,
en la cual intervienen, el motor de base de datos, la herramienta analitica
y una herramienta especializada de presentacion; (b) MOLAP, que utiliza
una arquitectura de dos niveles, en la cual intervienen el motor de bases de
datos y la herramienta analitica; finalmente, (c) HOLAP, la cual, admite la
combinacion del uso de las arquitecturas ROLAP y MOLAP en una soluciéon
(Ibarzabal, 2003), posibilitando que los registros detallados se almacenen
en un base de datos relacional, mientras que los agregados, se almacenen
en una bodega de datos independiente.
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Segin Méndez (2006), hay numerosos factores en el mercado que
estan forzando a las organizaciones a la obtencion de inteligencia de
negocios, entre los que se pueden destacar: el incremento de los ingresos, la
reduccion de costos y competir efectivamente. La inteligencia de negocios
se apoya en una vision de la informacion tanto integral, como oportuna,
aportando conocimiento a la organizacion que beneficia la toma de
decisiones; la gestion de la complejidad, ya que aporta a las organizaciones el
orden de los datos para favorecer la implementacion de procesos de analisis
y mineria, dando lugar al descubrimiento de patrones de comportamiento
y tendencias facilmente detectables; finalmente a explotar las inversiones
existentes, incentiva el uso intensivo de las inversiones en tecnologias de
informacion existentes, agregando valor al integrar y analizar los datos
capturados por los sistemas y aplicaciones operacionales.

En la actualidad, tal como lo precisa Fink, Yogev y Even (2017),
con el objetivo de cerrar la brecha entre la investigacion bien establecida
en la creacion de valor de tecnologia de la informacion (TI) y el estudio
emergente de la inteligencia empresarial (BI), el andlisis se basa en los
recursos y en las conceptualizaciones del aprendizaje organizacional para
formular hipétesis sobre los caminos por los cuales los activos de BI y las
capacidades de BI crean valor comercial.

De igual manera, Van-Hau (2017) afirma que gran parte de las
investigaciones han examinado la capacidad de los sistemas de Business
Intelligence para ayudar a las organizaciones a abordar los desafios y las
oportunidades, con el propoésito de mejorar el desempeno organizacional a
partir de la mejora de los procesos y los activos de la organizacion.

Sin embargo, tal como los precisa Polyvyanyy, Ouyang, Barros, Wil,
Aalst, (2017), el volumen de datos relacionados con el proceso esta creciendo
rapidamente: cada vez mas operaciones comerciales son respaldadas
y monitoreadas por los sistemas de informacion, y las organizaciones a
menudo no logran convertir esos datos en inteligencia estratégica y tactica.
Esto se debe a la falta de tecnologias que se adapten para administrar de
manera efectiva la informacion, la cual es un activo central de la organizacion
que requiere analisis especializados para desbloquear todo su potencial, por
las razones arguidas se deben abordar estas lagunas para respaldar mejor
la toma de decisiones estratégicas y proporcionar la proxima generacion de
plataformas de Business Intelligence.
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En lo referente a la produccion cientifica en el drea de Inteligencia
de Negocios (Business Intelligence), en la base de datos Scopus se reporta
una totalidad de 22 876 documentos de investigacion, siendo los paises
con mayor produccion en esta area Estados Unidos, con 5151 documentos
cientificos; China, con 2319; y el Reino Unido, con 1581 productos
cientificos indexados. Colombia presenta una produccion cientifica en
Inteligencia de negocios de 53 documentos.

Las instituciones referentes cientificos a nivel internacional en
relacion con la Inteligencia de Negocios son: Chinese Academy of Sciences,
con 153 documentos; Universidade do Minho, con 116 documentos; y los
principales autores referentes en el area son Dayal, Umeshwar de Hitachi
America, Ltd. De Estados Unidos y Yeoh, William Deakin University,
Australia.

Gestion de grandes volumenes de Datos

Segun Merv (citado por Joyanes, 2014), Big Data hace referencia
a eso que excede el alcance de los entornos de hardware de uso comun
y herramientas de software para capturar, gestionar y procesar los datos
dentro de un tiempo transcurrido tolerable para su poblacion de usuarios;
asi mismo, cita a Mcinsey, quien lo define como: “El conjunto de datos
cuyo tamano estd mas alla de las capacidades de las herramientas tipicas
de software de bases de datos para capturar, almacenar, gestionar y analizar
(Joyanes, 2014, p. 22).

De lo cual, Joyanes (2014) resalta que casi todas las definiciones tienen
en cuenta los siguientes elementos: el crecimiento exponencial de los datos,
el origen de los datos y la necesidad de su captura, el almacenamiento y el
analisis para conseguir un mayor beneficio para las organizaciones, junto
con las oportunidades que ofrecen y los riesgos de su no adopcion.

El autor resalta la definicion que ha publicado la consultora Gartner,
esta precisa que Big data también hace referencia a los grandes conjuntos
de datos que tienen tres caracteristicas principales: volumen, velocidad y
variedad (conducentes a una complejidad, por lo cual se considera que
rompen las infraestructuras de tecnologias de informacion tradicionales).
Por lo cual, las empresas que aprecian el volumen, van a estar interesadas
en capturar la informacién, almacenarla, actualizarla e incorporarla en sus
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procesos de negocio; pero otras empresas, estaran interesadas en trabajar
con muchisimos datos en tiempo real y a gran velocidad; incluso, algunas
pueden estar interesadas en la gestion de diferentes tipos de datos.

Esimportante resaltar que la IBM (citada por Joyanes, 2014), presenta
el dato de 12 TeraBytes para indicar a lo que genera Twitter cada dia, solo
en el analisis de productos para conseguir mejoras en la eficacia; asimismo
plantea que el volumen de datos disponible en las organizaciones hoy dia
estd en ascenso, mientras que el porcentaje de datos que se analiza esta en
disminucién; por lo tanto, afirma que las organizaciones se enfrentan a
volimenes masivos de datos y que quienes no conoce como gestionar estos
datos estaran abrumados por ellos.

En relacion con la velocidad, Joyanes (2014) alude al aumento de
los flujos de datos, junto con la frecuencia de las actualizaciones de las
grandes bases de datos y su procesamiento en tiempo real para mejorar
la toma de decisiones en atencion a la informacion generada. Resalta que
la velocidad no hace alusion a la tarea de crecimiento de los datos, sino al
movimiento; es decir, la velocidad a la cual fluyen los datos, dado que las
empresas estan tratando cada dia con mayor intensidad petabytes de datos,
y el incremento de fuentes de todo tipo (sensores, chip RFID, chip NFC,
datos de geolocalizacion, entre otros).

Con respecto a la variedad, el autor hace referencia a las fuentes de
datos, las cuales pueden ser estructuradas, pero también no estructuradas.
Los datos estructurados apuntan a datos con formato fijo o esquema fijo
que poseen campos fijos, tales como los almacenados en las bases de datos
relacionales, las hojas de calculo y los archivos fundamentalmente. Los no
estructurados por su parte, pueden ser semiestructurados que no tienen
formatos fijos, pero contienen etiquetas o marcas que permiten separar
los datos; mientras que los no estructurados no tienen campos fijos y su
almacenamiento se puede realizar como documentos u objetos, entre ellos:
los archivos de audio, video, fotografias o formatos de texto.

Asi mismo, Joyanes (2014) resalta que un numero creciente
de organizaciones han aprovechado la implementacion de big data
desplegando herramientas especializadas como bases de datos de
procesamiento masivamente paralelo, sistemas de archivos distribuidos,
algoritmos MapReduce, computacion en la nube entre otras. Resalta que la
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pieza clave es la integracion de los datos, ya que facilita a la organizacion
la combinacion de los big data con los datos transaccionales tradicionales
para generar valor y conseguir la mayor eficacia posible. El mayor valor
del big data puede producirse cuando se los combinan con otros datos
corporativos, permitiendo ampliar el contexto de uso y que la calidad del
conocimiento del negocio se incremente exponencialmente.

Segun Joyanes (2014), el termino Big data llama mucho la atencion
en organizaciones y empresas, incluso en usuarios particulares, a medida
que el término cloud computing se ha popularizado en numerosos sectores
de negocios, administracion, industria, educacion y sociedad en general.
Del Vecchio, Paternina y Miranda (2015) sefialan que “la computacion en
la nube es el modelo que permite el acceso a una red bajo demanda de un
conjunto de servicios informaticos configurables tales como infraestructura,
aplicaciones y almacenamiento” (p. 81).

Del Vecchio, et al. (2015) precisan que existen diferentes tipos
de nubes: (a) una nube privada, se considera mono-organizacional,
en el sentido en que su dueno es una sola organizacion, permitiendo el
acceso de un conjunto de usuarios que se han definido por parte de la
organizacion; (b) una publica, es un entorno en el que uno o mas socios,
disponen de un conjunto de recursos que se pueden compartir entre
multiples organizaciones, haciéndose responsable de la ubicacion fisica y
el mantenimiento y soporte de la infraestructura; y (c) la nube comunitaria
es definida y utilizada por un conjunto especifico de miembros de una
comunidad, bien sean usuarios u organizaciones que comparten alguna
meta o preocupacion comun; y (d) finalmente la hibrida se apoya en una
mezcla de los modelos mencionados anteriormente.

Ladefinicion, estructuracion, organizacion, desarrollo, mantenimiento
y explotacion de dichos servicios, requiere de una combinacion de
conocimientos y aportes profesionales, asi como de infraestructuras de valor
que generen confianza a los usuarios que se apoyan en dichos servicios.

De igual manera, del Vecchio, Paternina y Miranda (2015) destacan
los modelos en los cuales se ofrecen los servicios en la nube y lo q cada
uno de ellos permite ofrecer: SaaS (software como servicio), El PaaS
(una plataforma como servicio), IaaS (infraestructura como servicio),
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finalmente, el BaaS (nace de la necesidad de implementar los servicios
antes mencionados en un dispositivo movil de cualquier denominacion).

Segun Joyanes (2014), la adopcion de la filosofia de Big data en las
organizaciones y empresas implica mucho mas que la instalacion y puesta
en marcha de un software adecuado; es necesario un cambio organizacional
en la empresa y en su personal. Asi mismo, expresa que la nueva empresa,
se denominara la empresa inteligente, sustentada en la interaccion de
la computacién en la nube, la movilidad, los negocios sociales y los big
data. Destacando que las cuatro tendencias unidas al andlisis de datos, se
estan transformando en grandes cambios disruptivos de los negocios, las
organizaciones, las empresas y, en un sentido amplio, en la sociedad.

Para Hernandez, Duque y Moreno (2018) el analisis de big data
requiriendo esfuerzos investigativos para afrontar multiples desafios y
problemas: la inexistencia de una estructura o definicion formal articulada
para los big data, la inexistencia de un sistema de evaluacion de la calidad
de los datos; asi como las debilidades detectadas en su transferencia.
Ademads, se puede resaltar la heterogeneidad de los datos para los procesos
de conversion, de igual modo, el rendimiento y costo para los procesos de
transferencia y procesamiento de los mismos en tiempo real.

Asi mismo, Hernandez, et al. (2018), exponen que es necesario
invertir una gran cantidad de recursos de investigacion y desarrollo que
propendan hacia la generacion de modelos orientados al almacenamiento,
que faciliten la integracion de datos y una variedad de estructuras, asi como
un tratamiento adecuado de los datos distribuidos y de su mineria de, en
tiempo real. También resaltan los autores que, en relacion con la seguridad,
se debe mejorar la privacidad, la calidad de los datos, los mecanismos de
seguridad y la seguridad de la informacion en aplicaciones de big data.

Aquellas empresas que aprovechen los beneficios del big data podran
fortalecer sus estrategias y mejorar su posicionamiento en el mercado
(Camargo, Camargo y Joyanes, 2014), de este modo se aprovechan
los conocimientos obtenidos gracias al volumen de datos gestionados
diariamente, ofreciendo a sus usuarios mejores productos, atencion y
transformando sus procesos en operaciones agiles y competitivas.

Para la implementacion de Big data en una organizacion, Camargo,
etal. (2014) recomiendan entender el negocio y los datos; de igual manera,
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determinar las problematicas, establecer expectativas razonables, trabajar
de manera paralela con el sistema transaccional que se esta ejecutando en
la organizacion y realizar un proceso de implementacion flexible con las
metodologias y las herramientas.

Segun Wang, Kung, Byrd (2018) la utilizacion del big data en la
industria del cuidado de la salud se ha orientado a la capacidad analitica
de patrones, capacidad analitica de datos no estructurados, capacidad de
soporte de decisiones, capacidad predictiva y rastreabilidad.

Porsu parte, Polyvyanyyetal. (2017), precisan el crecimiento rapido de
procesos relacionados con el tratamiento de datos que respalda y monitorea
la informacion que fluye en las operaciones comerciales, que soportan la
industria 4.0 y el internet industrial; no obstante, la organizaciones no estan
preparadas para la administracion estratégica de estos datos, por lo cual se
requiere de unas herramientas y un tratamiento que ayude a desbloquear
todos su potencial, permitiendo apoyar la toma de decisiones estratégicas y
proporcionar la proxima generacion de plataformas BI.

En cuanto a la produccion cientifica en el area de Gestion de grandes
volumenes de datos (Management of Large data Volumes), en la base de
datos Scopus se reporta una totalidad de 8117 documentos de investigacion,
siendo los paises con mayor produccién en esta area Estados Unidos, con
2965 documentos cientificos; China, con 675; y el Reino Unido, con
669 productos cientificos indexados. Colombia presenta una produccion
cientifica en Gestion de grandes volumenes de datos de 14 documentos.

Las instituciones referentes cientificos a nivel internacional en relacion
con la Gestion de grandes volumenes de datos son Chinese Academy of
Sciences, con 97 documentos; University of Toronto, con 81 documentos;
y los principales autores referentes en el area son Wang, Fusheng de Emory
University, Estados Unidos y Boukerche, Azzedine University of Ottawa,
Canada.

Gobierno de los Datos

Segun Powerdata (2015, parr. 1) el gobierno de los datos consiste en:
“La capacidad de una organizacion para gestionar el conocimiento que tiene
sobre su informacion”. El gobierno de los datos se apoya en un enfoque
holistico para facilitar los procesos de gestion de la informacion estimulando
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la confianza de los procesos de toma de decisiones empresariales. La
gobernanza debe aportar respuestas a preguntas como: ; Qué tanto sabe o
conoce la organizacion sobre su informacion?, ;cual es la fuente de dichos
datos?, ;cudl es el grado de alineacion de los mismos frente a la estrategia
empresarial?

Newman (citado por Powerdata, 2015) precisa que existe un aumento
porcentual en la gestion y tratamiento de los datos empresariales en todo
el mundo; por lo cual, alcanzar unos indicadores altos de gobernabilidad
y gestion de los datos de cualquier organizacion implica reconocer el valor
de los mismos en las empresas, considerarlos de manera efectiva como
un activo de gran valor, que apoya la organizacion en sus operaciones
diarias, favoreciendo la creacion de valor de mercado y transformandolos
en informacion critica para la continuidad de las operaciones del negocio.

No obstante, la gestion de datos, necesita de un conjunto de politicas
y orientaciones para fortalecer su uso, que permitiran a la organizacion
la implementacion de procesos de disefio, control y monitorizacion
desde un enfoque integrador y participativo, en el cual la alta direccion
y el departamento de tecnologias de informacion, asi como un consejo
de gobernanza representen a todos los actores interesados en el éxito
empresarial.

Segun Powerdata (2015, parr. 5), la funcion de un gobierno de datos
es: “conseguir que todas las funciones de datos se realicen del modo mas
eficiente, cumpliendo conlo planeado”. Lo anterior implica el aseguramiento
de la calidad de los datos en relacion con las necesidades de informacion
de todos los actores involucrados, asi como lograr una disminucion de los
costos de gestion y seguridad; en particular, en lo que respecta a las normas
y estandares para garantizar la preservacion de la privacidad.

De acuerdo con Sweden (asi como es citado por Garcés, 2016), para
que una empresa logre una gobernanza eficaz de los datos, se debe apoyar
en un modelo de madurez de gobernabilidad de los datos. Pérez-Mergarejo,
Pérez-Vergara y Rodriguez-Ruiz (2014) consideran que un modelo de
madurez es: un mapa que guia a en la implementacion de buenas prdcticas,
ofreciendo un punto de partida, un camino de mejoramiento evolutivo de los
procesos, asi como de evaluacion permanente que permita trazar estrategias
de mejora.
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Garcés (2016) destaca las caracteristicas de diferentes modelos de
madurez existentes para la gobernanza de los datos, entre ellos: EIM-
Gartner, IBM, DataFlux, Oracle, EwSolutions, Knowledge Logistics, MDM
Institute, Aiken et all, Data Management (ISACA) y Kalido. De cada modelo,
identifica las fases, la existencia de documentacion, las dimensiones que
aborda, el numero de anos de existencia, por mencionar algunos. Sin
embargo, explica que la adopcion del modelo debe tomar como referencia
las caracteristicas de la organizacion: la finalidad, la estructura, la actividad,
la magnitud y el origen del capital.

El mismo Garcés (2016), citando a Beg y Hussain afirma que los
problemas asociados a la mala calidad de los datos cuestan alrededor
del 10% de los beneficios de una compania. Generalmente, cuando la
gobernanza es deficiente o no se ha implementado, no se puede obtener
una integracion holistica de los datos, que genere conocimiento de la
informacion y favorezca su control, por lo cual, su uso estaria orientado
por las visiones minimalistas de los departamento o de las dreas de la
organizacion, perdiendo la vision general de control y coordinacion que
pueden aportar en diferentes area; esto permitiria la adopcion de perfiles,
estandares, politicas y procesos de forma consensuada. En este contexto,
Valeh Nazemoff, vicepresidente senior y cofundador de Acolyst, resalta el
valor de los datos como activos, pero con el cumplimiento de normas y
criterios de calidad.

La ventaja que implica la implementacion de la gobernabilidad de
datos en una organizacion, segtin David Waddington, vicepresidente senior
y cofundador de The Information Difference Ltd., se resumen en nueve
aspectos sustanciales a saber: implementacion de BI o de DW; de MDM; ETL;
el cumplimiento de requisitos legales; minimizacion del riesgo; aumento de la
flexibilidad; la actualizacion de software; la reduccion de costos y la gestion
de fusiones y adquisiciones (Garcés, 2016).

No obstante, segin Garcés (2016), el gobierno sobre los datos no
se logra por decreto y sin esfuerzo, sino que independiente del modelo
adoptado; tendra que apropiar su utilizacion en diferentes niveles de la
organizacion, para poder avanzar. Este resalta la metodologia de procesos
unificados de gobierno propuesta por IBM. IBM Soares (citado por Garcés,
2016) recomienda crear una estructura organizacional para el gobierno de
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los datos en tres niveles, a saber: Alto comité de gobierno, grupo intermedio
y administradores de datos.

* El alto comité de gobierno conformado por gerentes de areas
debe definir la vision y las metas, alinearlo al negocio, definir
politicas corporativas, remover los obstaculos, auditar el proceso
de adopcioén y gestionar soluciones.

* El grupo intermedio conformado por representantes del nivel
de coordinacion de las areas, deben aportar a la definicion de
atributos criticos, definir indicadores de calidad de datos,
supervisar a los administradores de datos, entre otras actividades.

e Losadministradores de datos deben medir la calidad de los datos,
calcular y graficar indicadores, analizar los problemas y sugerir
soluciones, ademas de reportar los hallazgos al grupo de trabajo.

Esimportante resaltar que el acceso abiertoalos datos gubernamentales
se ha convertido en un criterio importante de transparencia y compromiso
ciudadano a nivel mundial, al punto que para el ano 2013, 95 paises habian
adoptado leyes y procedimientos de acceso a la informacion (Dawes,
Vidiasova y Parkhimovich, 2016). Estos programas comprenden un
conjunto de directivas formales, reglas y practicas que aplican para todas
o la mayoria de las organizaciones administrativas dentro de un gobierno,
que propenden a permitir que sus datos sean legibles por maquinas, que
se encuentren disponibles y que se puedan descargar a través de portales
publicos, sin costo para los usuarios, y que permitan facilitar el acceso a la
informacién publica de un gobierno.

La implementacion de los procesos de gobernabilidad de los datos
en una organizacion traera consigo un aumento en su accesibilidad en
una organizacién, permitiendo mejorar su oportunidad y confiabilidad, en
funcion de la politica adoptadas por la organizacion Esto implica aportar a
la calidad de los datos segtin las necesidades organizacionales, también que
la valoracion de los datos, ayudara a satisfacer a todos los interesados, asi
como a tomar agiles y mejores decisiones (Powerdata, 2015).

De igual manera, se debe asegurar la integridad, por lo cual debe evitar
incoherencias entre sistemas y fortalecer los procesos de disponibilidad,
usabilidad, consistencia y seguridad. Por estas razones, un plan de
gobernabilidad de los datos, permitira agregar valor al hacer organizacional,
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a partir de una vision global, que incentiva dinamicas de cambio a toda la
organizacion, facilitando que los equipos de gestion puedan apoyarse para
tomar decisiones debidamente informadas coherente y pertinentes con los
datos recolectados, asegurando su fiabilidad.

Ampuero, Alfaro, Raymundo y Dominguez (2017), sefalan que la
madurez en la gobernabilidad de los datos es fundamental para garantizar
su éxito, para ello plantean un modelo de gobernabilidad apoyado en 11
categorias, a saber: conciencia y estructura organizacional; el gobierno, las
politicas, creacion de valor, gestion de riesgos de datos y cumplimiento;
privacidad y seguridad de la informacion; arquitectura de datos,
administracion de la calidad de los datos, clasificaciones y metadatos;
administracion del ciclo de vida de la informacion y el registro y reporte de
auditorias de informacion. Dichas categorias describen una ruta organizada
en cinco etapas, que establecen un conjunto de criterios para priorizar las
acciones, enmarcados en un punto de partida, un lenguaje y un método
comun que favorece los procesos de medicién del progreso en relacion con
su maduracion.-

En lo referente a la produccion cientifica en el area de Gobierno de
los Datos (Data Government), en la base de datos Scopus se reporta una
totalidad de 124 173 documentos de investigacion, siendo los paises con
mayor produccion en esta area: Estados Unidos, con 38 173 documentos
cientificos; China, con 12 466; y el Reino Unido, con 11 290 productos
cientificos indexados. Colombia presenta una produccion cientifica en
Gobierno de los Datos de 300 documentos.

Las instituciones referentes cientificos a nivel internacional en relacion
con el Gobierno de los Datos son VA Medical Center, con 1.607 documentos;
Centers for Disease Control and Prevention, con 917 documentos, de
Estados Unidos; y los principales autores referentes en el area son Janssen,
Marijn EWH.A. de Delft University of Technology, Holanda y Anén, J. CR
Al-Quds University, Bethlehem, Palestine.

Planeacion Estratégica de Tecnologias de Informacion

Segtun Teran (2015) no existe un sistema de planeacion que todas
las organizaciones deberian adoptar, sino que deben disenarse adaptados
a las caracteristicas particulares de cada empresa. Desde la década de los
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60 se adopto el sistema de planeacion a largo plazo, pero mas tarde, fue
abandonado esta forma de denominarlo y ha tomado una diversidad de
nombres: planeaciéon corporativa completa, planeacion directiva completa,
planeacion general total, planeacion integrada completa, planeacion formal,
entre otras; sin embargo, cada vez se utiliza mas el término planeacion
estratégica formal para definir las frases mencionadas.

No obstante, autores como Nonaka, Takeuchi, Senge, Ackoff, Drucker,
Porter y Hernandez, entre muchos otros en la rama de la administracion
moderna, tienen sus propias definiciones para los términos ya citados,
variando en relacion con su abstraccion, sustancia y aceptacion general.
La mayoria de los autores opinan que la planeacion estratégica deberia
abordarse desde diferentes perspectivas con el objeto de alcanzar una mejor
comprension de la misma, tales como el porvenir, el proceso, la filosofia
y la estructura. Henri Fayol, la consider6 el poder de predecir el futuro y
llevar a cabo las acciones correspondientes (Teran, 2015).

Asi mismo, Teran (2015) precis6 que la planeacion estratégica trata
con el devenir organizacional a partir de las decisiones del presente, y las
implicaciones que tiene, transformando e impactando la organizacion
en un lapso de tiempo; es decir, planear es una construccion conceptual
para reconocer un estado del porvenir deseado, pero también implica
una construccion de acciones que permitan lograrlo. De igual manera,
precisa que la planeacion estratégica es un proceso que define metas
organizacionales, estrategias y politicas, desarrollando planes orientados a
asegurar su implantacion para alcanzar los fines deseados.

Teran (2015) resalta que la planeacion estratégica también es una
actitud, requiere de dedicacion, y citando a Ackoff, destaca: El no hacerlo
bien no es un pecado, pero el no hacerlo lo mejor posible, si lo es. El autor
une tres tipos de planes fundamentales, que son: (a) los programas, (b)
los presupuestos y (c) los planes de operacion, resaltando que la sinergia
entre estos facilita la concepcion de estrategias directivas que impacta la
estructura y procesos organizacionales de la empresa.

Porter (citado por Teran, 2015) manifiesta sobre la planeacion
estratégica las siguientes ideas: es ese esfuerzo sistematico que realiza
organizacion con el propésito de establecer propésitos, objetivos, politicas
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y estrategias para desarrollar planes detallados con el fin de implementarlas
y lograr sus objetivos.

Segtun Chiavenato (2001) la estrategia empresarial debe ser lograda
a través de la planeacion estratégica a partir de tres actividades basicas: el
analisis del ambiente, el de la organizacion yel relacionado con la formulacion
de estrategias. La estrategia define el curso de accion organizacional
orientando la adquisicién de los recursos para su implementacion y la
tecnologia necesaria. El autor, define la estrategia empresarial como el estado
de futuro deseado por una organizacion visionado a través de sus productos
y mercados, rentabilidad, tamano, grado de innovacion y las relaciones con
todos los interesados.

En este contexto, la tecnologia es un elemento de las empresas que
aporta al procesamiento de los insumos utilizado para obtener los resultados
deseados; es un factor exogeno que impone retos, pero de igual manera,
se puede concebir como un factor endégeno que involucra desafios, en la
medida en que la organizacion se apropia de ella, aporta eficiencia en el uso
de los recursos y permite mejorar la efectividad empresarial en relacion con
los objetivos alcanzados (Chiavenato, 2001).

La tecnologia segun su disposicion puede ser clasificada como
secuencial, mediadora o intensiva. La secuencial esta orientada al producto,
es fija y estable, apoya la repetitividad del proceso productivo, que es
ciclico; mientras que la mediadora hace énfasis en clientes separados
pero interdependientes; y la intensiva hace énfasis en el cliente, aunque la
tecnologia es flexible e incluye una diversidad de técnicas apoyadas en la
retroalimentacién permanente, lograda con los mismos clientes.

La tecnologia segiin el producto puede ser clasificada como flexible
o fija. La flexible, cuando puede ser utilizada para la elaboracion de
otros productos o servicios diferentes; mientras que la fija, hace alusion
a la seleccion o adaptacion de los productos o servicios a la tecnologia
existente. También puede ser clasificada como concreta o abstracta. La
concreta hace alusion a que puede identificarse, medirse y evaluarse con
gran especificidad; mientras que la abstracta no lo permite.

Las tecnologias segun la produccion de la organizacion, podria
clasificarse como unitaria o de taller, en masa o mecanizada, en proceso
continuo o produccion automatizada. La primera se orienta a la produccion
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de unidades o cantidades minimas de producto por unidad de tiempo,
las cuales podrian variar segun las condiciones de trabajo. La segunda,
permite la produccién de gran cantidad de lotes de producto; mientras que
la automatizada trabaja de manera constante y la participacion humana es
minima.

Segun Azad, Barnard y Johnson (2007), la innovacion de productos
y servicios esta adquiriendo una importancia decisiva; sin embargo, no se
logra la consecucion de ventajas competitivas duraderas, por lo cual, los
gerentes se proponen que las tecnologias de informacién sean el agente
crucial que contribuya a fomentar la innovacion y crear valor para las
empresas; para lo cual, es importante alinear la tecnologia de informacion
de la organizaciéon con los negocios; incluso, lograr la integracion total,
de manera que la atencion enfocada en el negocio permita propiciar una
innovacion que marque la diferencia.

Para Azad, et al. (2007) uno de los aspectos mas importantes esta
relacionado con el desarrollo de aplicaciones, en atenciéon a los modelos
de prestacion, las tecnologias vigentes, las personas, los procesos y la
gobernanza. Los modelos de prestacion impulsan la innovacion mediante la
contratacion estratégica de recursos; la tecnologia hace alusion a la adopcion
de la arquitectura orientada a servicios, de igual modo, el aprovechamiento
de la tecnologia web. La colaboraciéon sera clave en la medida en que
los roles evolucionen y se adapten a los cambios que se vislumbra; sin
embargo, esto no puede estar separado de la potenciacion de las acciones
orientadas a alcanzar la madurez en los procesos orientados a la prestacion
de las soluciones, asi como la adopcion de un modelo de gobernanza eficaz
que fortalezca las relaciones, apoyadas en la mutua confianza de todos los
actores implicados.

Las tecnologias de informacién tienen como proposito esencial la
gestion de la informacion, la cual se orienta al conjunto de datos que
podrian ser interpretados también como senales o conocimiento, bien sea
registrados o transportados a través de diferentes tipos de soportes. Seguin
Vacas (1983), las tecnologias de la informacion son las que se aplican en la
adquisicion, procesamiento, almacenamiento y diseminacion de informacion
vocal, iconica, textual o numérica.
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Segun Velasquez, Castillo, Zambrano (2016), la planeacion estratégica
de las tecnologias de informacion es una metodologia orientada a alinear las
estrategias de TI con las estrategias de negocio, estableciendo un conjunto
de aspectos criticos que apoyaran el desarrollo de la estrategia empresarial
y el cumplimiento de sus indicadores, de tal manera que su inversion se
pueda justificar, orientada al cumplimiento de sus actividades y creando
un conjunto de procedimientos que facilitan la adopcion de un enfoque
integrado para el desarrollo de aplicaciones y la gestion de datos.

El desarrollo del Plan Estratégico de Tecnologias de Informacion esta
orientado por marcos de trabajo que definen la forma de abordar y adoptar
los procesos para la gestion de tecnologias de informacion en la organizacion.
En este orden de ideas, IBM present6 el método Business System Planning
(BSP), en el cual se precisan un conjunto de pasos organizados en procesos
y articulados a través de puntos de vista diferentes, pero complementarios,
que sujetan la planeacion organizacional.

Para Kerik y Tornés (2001) King enfatizo que la estrategia de
sistemas de informacion administrativos debe aportar de manera directa
a la transformacion de la estrategia organizacional, mientras que Earl, por
su parte, presento tres tipos de formulacion de estrategias, asociadas a los
sistemas de informacion, a las tecnologias de informacion y laadministracion
de la informacion.

En Colombia, el Ministerio de Tecnologias de Informacion ha
adoptado el marco de trabajo 1T4+ como referente para la gestion de
tecnologias de informacion en el sector oficial, It4+ es un modelo integral
alineado a la estrategia empresarial que permite gestionar las tecnologias de
informacion para generar valor a la organizacion y sus clientes.

El marco de trabajo adoptado en Colombia para implementar en
el sector oficial, concibe la tecnologia de informaciéon como un agente
potencial de transformacion y de generacion de valor que propone cinco
elementos claves para el éxito de la gestion de tecnologias de informacion:
hablar del negocio mientras piensa en tecnologia, venda el problema para
que le compren la solucion, los problemas no terminan al construir las
soluciones, hay que liderar las iniciativas antes de que se conviertan en
proyectos, y el poder de las tecnologias de informacion es la transformacion,
para adaptarse y sobrevivir.
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IT4+ se apoya en seis componentes que componen el modelo de
gestion estratégica con tecnologias de informacion, a saber: la estrategia
de tecnologias de informacion, el gobierno de tecnologias de informacion,
la gestion de la informacion, los sistemas de informacion, los servicios
tecnoldgicos, asi como el uso y apropiacion de las tecnologias de
informacion. Para la generacion de valor, se definen tres ejes que permiten
articular la estrategia sectorial, a partir de la definicion de lo estratégico, la
actuacion y lo sistémico.

Se resalta la importancia que el marco le otorga a la gobernanza, desde
lo legal y normativo, la estructura y los procesos, la toma de decisiones,
la gestion de las relaciones a lo interno y externo de la organizacion, los
acuerdos de servicio y la alineacion de procesos. De estas ideas se deduce
el valor que se le da a la gestion de la informacion, como componente clave
para apoyar la toma de decisiones, fomentando la capacidad de analisis,
e igualmente los mecanismos de seguimiento, evaluacion y control;
centrando su fortaleza en las necesidades de informacién de la organizacion
y la estrategia que fundamenta el ciclo de vida de la informacion.

Los principios de la estrategia de tecnologias de informacion en que
se sustenta el marco de trabajo It4+ para generar valor en lo publico y de
esta manera fomentar la eficiencia, la transparencia y un mejor servicio a
los ciudadanos son:

Disponer de informacion adecuada a través de procesos
simples, sujetos a estandares de calidad y mejora continua, que
promueven el uso y apropiacion de los usuarios, articulando
esfuerzos intersectoriales y apoyados en la capacidad interna y
externa.

Estos principios aportaran a cada entidad oficial el alcance de sus
metas estratégicas, a partir de una gestion basada en la excelencia que le
permita servir a los ciudadanos y a las instituciones que asi lo requieran.

El proceso de planeacion estratégica de tecnologias de informacion
propuesto en Colombia se organiza en cuatro etapas: diagnostico del
estado actual de las tecnologias de informacion apoyado en cada uno de los
dominios tecnologicos y en las apuestas que se manifiestan como tendencias
tecnologicas, definicion de la estrategia y del portafolio de proyectos de
tecnologias de informacion.
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Velasquez, et al. (2016) resaltan que la planeacion estratégica de T.1.
trae como beneficios la coherencia entre laestrategia de T.1. y la estrategia que
ha definido la empresa, lo que a su vez precisara la pertinencia de las mismas
en torno a las necesidades de informacion identificadas en la organizacion.
Todas las acciones que se deben emprender en la organizacién relacionadas
con tecnologias de informacion deben estar debidamente registradas en el
plan estratégico de tecnologias de informacion, debidamente refrendadas
por un comité, que tengan en cuenta las metas organizacionales, la influencia
del ambiente externo, las limitaciones y restricciones organizacionales y
los riesgos y consecuencias potenciales (Espinoza, asi como es citado por
Velasquez, et al., 2016).

Asi mismo, Yang (2017), precisa que las organizaciones deben
empezar a planificar para la cuarta revolucion industrial, la cual esta
estrechamente ligada con el Internet de las cosas (IoT), los sistemas Ciber
Fisicos (CPS), las tecnologias de la informacion y las comunicaciones
(ICT), la arquitectura empresarial (EA) y la integracion empresarial (EI),
teniendo como eje central la interoperabilidad, los desafios e igualmente
las tendencias que implicaran la integracion de procesos complejos y
agiles entre humanos y maquinas, asi como el aumento de la manufactura
con sistemas ciberfisicos que involucrara redes de trabajo de humanos
y robot conectados, analizando informacién compartida, soportada en la
computacion en la nube, a lo largo de la cadena de valor organizacional,
produciendo, consecuentemente, el aceleramiento de la industria a niveles
de operacion eficiente y una creciente productividad.

En cuanto a la produccion cientifica en el area de Planeacion
estratégica de tecnologias de informacion (strategic planning of information
technologies), en la base de datos Scopus se reporta una totalidad de 7028
documentos de investigacion, siendo los paises con mayor produccion en
esta area Estados Unidos, con 2047 documentos cientificos; el Reino Unido,
con 567; y China con 487 productos cientificos indexados. Colombia
presenta una produccion cientifica en Planeacion estratégica de Tecnologias
de Informacion de 22 documentos.

Las instituciones referentes cientificos a nivel internacional en
relacion con la Planeacion estratégica de Tecnologias de Informacion
son Hong Kong Polytechnic University, con 38 documentos; National
University of Singapore, con 35 documentos.Con respecto a los principales
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autores referentes en el drea son Tinham, Brian ]J. HSEs Department of
Manufacturing, Reino Unido y Aiion, J. C R Al-Quds University, Bethlehem,
Palestine.

Arquitectura Empresarial

Segun Iso/lec 42010 (citada por Andrew et al., 2013), se define
arquitectura como: “La organizacion fundamental de un sistema, compuesta
por sus componentes, las relaciones entre ellos y su entorno, asi como los
principios que gobiernan su disefio y evolucion” (p. 23). No obstante, segun
el autor, para el marco de trabajo TOGAF, arquitectura podra interpretarse
segun el contexto de la siguiente manera: “Una descripciéon formal de un
sistema, o plano detallado de sus componentes para implementarlo; o la
estructura de sus componentes, sus interrelaciones y los principios y guias

que gobiernan su evolucion a través del tiempo” (Andrew et al., 2013, p.
23).

La arquitectura empresarial es la organizacion loégica de la
infraestructura de tecnologias de informacion y los procesos de negocio,
esto refleja la integracion y estandarizacion de requerimiento del modelo
de operacion de la organizacion; la cual provee un conjunto de vistas de los
procesos, sistemas y tecnologias que permite construir capacidades, para
que a través de 4 etapas, se aprenda a adoptar una arquitectura empresarial
enfocada en el disenio de procesos de negocio, tales como: Silo en los
negocios, estandarizaciéon tecnoldgica, ntcleo optimizado y modularidad
en el negocio.

A través del marco de trabajo se puede lograr cuatro tipos de
arquitecturas: arquitectura de negocio, arquitectura de datos, arquitectura
de aplicacion y arquitectura tecnolégica. Con respecto a las dos primeras,
se puede considerar que la arquitectura de negocio tiene un enfoque en la
gestion de los procesos de negocio y su coherencia en atencion a la estrategia
de la empresa; mientras que la arquitectura de datos tiene un enfoque en la
gestion de la informacion que produce y utiliza la organizacion para tomar
sus decisiones.

Segun Rodriguez, Cortez, y Ballén (2016), en un contexto de
negocio, la arquitectura empresarial: Apoya el cumplimiento de los objetivos
estratégicos, permitiendo que los planes correspondan a programas y
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proyectos orientados a solucionar los requerimientos y necesidades del
negocio.

Lo anterior, fortalecera la unificacion de informacion dispersa
o descentralizada, permitiendo ademas identificar oportunidades que
faciliten la integracion, asi como la reutilizacion de aplicaciones, y mejorar
la trazabilidad entre procesos, datos, aplicaciones e infraestructura
tecnologica.

Asi mismo, Ballén et al. (2016) precisan que existen un conjunto
de marcos de trabajo de arquitectura empresarial, entre estos: el marco de
Sachan, el marco federal, el método Gartner y el marco de trabajo TOGAE La
arquitectura empresarial es definida como un proceso ciclico que establece
a partir de los requerimientos del negocio y los objetivos estratégicos de la
organizacion, un estado objetivo a partir del cual se establecen brechas que
ayudaran en la definicion de arquitecturas intermedias en aras de alcanzar
la arquitectura objetivo definida.

El marco de trabajo TOGAF define la arquitectura de datos, describe
los catalogos, matrices y diagramas que facilitan su gestion, tales como
el Catalogo de Componentes de Datos o Entidades de Datos, que tiene
como proposito identificar y mantener una lista de todos los datos que
son usados en la organizacion, teniendo en cuenta su estructura y el lugar
donde son almacenados; asi mismo se utiliza la matriz de funciones del
negocio, cuyo proposito es describir las relaciones entre las entidades de
datos y las funciones del negocio con la organizacion. El marco también
incluye la matriz de datos y aplicaciones que describe la relacion entre las
aplicacionesy las entidades de datos que pueden ser accedidas y actualizadas
por las mismas, asi como un diagrama conceptual de datos que describe la
relaciones entre las entidades de datos criticas y la organizacion.

Laarquitectura de datos también incluye un diagrama de diseminacion
de datos que permite consultar las relaciones entre las entidades de datos
y los servicios de negocio de la organizaciéon y los componentes de las
aplicaciones utilizadas; asi mismo, un diagrama de datos logicos que
presenta las vistas logicas de las relaciones criticas entre las entidades de
datos y la empresa. De igual manera, se utiliza un diagrama de seguridad
de datos que tiene como propésito evitar que los datos de la empresa sean
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comprometidos en cuanto su acceso o al control, presentando un diagrama
que describe como los actores pueden acceder a los datos.

Finalmente, se puede encontrar también en la arquitectura de datos
un diagrama de migracion de datos que permita asegurar que se pueden
extraer los datos desde las aplicaciones fuentes, perfilar las fuentes de datos
y asegurar las operaciones de transformacion de los datos, incluyendo
la calidad de los mismo, a través de procedimientos de estandarizacion,
normalizacion, duplicacién, relacionamiento, unién y consolidacion de
diferentes fuentes y tipos de datos y asegurar su carga en aplicaciones
objetivo. De igual manera, se anexa un diagrama esencial relacionado con
el ciclo de vida de los datos, que parte desde la administracion de los datos
del negocio a través de las diferentes etapas hasta su disposicion final, de
acuerdo con las restricciones de cada proceso de negocio.

No obstante, la arquitectura de datos solo es parte de la arquitectura
empresarial, pues a pesar de la existencia de algunos estandares, no existen
acuerdos sobre qué capas de arquitectura, qué tipos de artefactos y qué
dependencias constituyen la esencia de la arquitectura empresarial; sin
embargo, Vallerand, Lapalme y Moise (2017), creen que la arquitectura
empresarial (EA) ayudara a las organizaciones a abordar un terreno tan
dificil guiando el disefio de empresas adaptables y flexibles, asi como sus
sistemas de informacion.

Vallerand et al. (2017) afirma que para el 2025 la arquitectura
empresarial habra establecido un cuerpo de conocimiento que demuestra
cientificamente su capacidad para ayudar a las empresas a enfrentar el
mundo del manana. Por tanto, es oportuno ampliar las investigaciones en
estas areas a modo de reconocer los limites del campo disciplinar, a través de
un enfoque multidisciplinar; fortalecer los conocimientos tedricos a través
de modelos cientificos y valorar el disefio de tecnologias de arquitectura
empresarial que sean efectivas, pragmaticas y accesibles para las partes
interesadas y claves de las empresas.

En cuanto a la produccién cientifica en el drea de Arquitectura
Empresarial (Business Architecture), en la base de datos Scopus se reporta
una totalidad de 36 320 documentos de investigacion, siendo los paises
con mayor produccion en esta area Estados Unidos, con 7262 documentos
cientificos; China, con 4854, Alemania, con 3159; y el Reino Unido, con
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2281 productos cientificos indexados. Colombia presenta una produccion
cientifica en Seguridad de la informacion de 106 documentos.

Las instituciones referentes cientificos a nivel internacional en
relacion con la Seguridad de la informaciéon son IBM Thomas J. Watson
Research Center, con 325 documentos; Chinese Academy of Sciences, con
302 documentos; y los principales autores referentes en el area son Dustdar,
Schahram Technische Universitat Wien, Vienna, Austria y Leymann, Frank
de la Universitat Stuttgart, Institute of Architecture of Application Systems,
Alemania.

Administracion de procesos de negocio

Segun Diaz (2008), la gestion empresarial se ha venido transformando,
al punto de volver los procesos un activo importantes para asegurar el hacer
organizacional, lo que ha implicado que todas las empresas han trabajado
por su adopcion, optimizacion e integracion, asi como automatizacion a
través de sistemas de informacion adaptables, flexibles, que aportan a la
productividad de los empleados y a la colaboracion estratégica, reduciendo
las posibilidades de pérdida de la rentabilidad y de los beneficios
empresariales.

La perdurabilidad de las empresas ha sido una de las preocupaciones
que ha aportado a tomar la decision de adoptar soluciones BPM (Business
Process Management), con el proposito de mejorar la eficiencia apoyada en
la sistematizacion de los procesos de negocio, los cuales deben ser:

Integrales, automatizados, optimizados, monitoreados y documentados
de una forma continua.

Segun Hitpass (2017), la formulacion de una estrategia empresarial
es amplia y enmarcada en su propésitos organizacional y apoyada en
su presupuesto anual; sin embargo la misma, es transversal a las areas y
procesos de negocio, por lo cual seria importante reflexionar sobre como se
articulan gradualmente los objetivos de negocio fijados por el gobierno de
la organizacion a los diferentes niveles de operacion, y como se transforman
en requerimientos tecnolégicos.

La desarticulacion de la estrategia, procesos y uso tecnologico crea
fricciones que se traducen en disminucion del valor de negocio. Debido
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a que la planeacion estratégica es transversal y generalmente no se hace
un seguimiento integral a su cumplimiento. Hitpass (2017), precisa que
la integracion es lenta y de mayor costo, lo cual lleva al autor a reflexionar
sobre estas preguntas: ;Como expresar la estrategia en la organizacion?
:Como lograr que los procesos se implementen con tecnologia? ;Como
disminuir la pérdida de valor en la estructuracion misma de los procesos?

El aporte sustancial de BPM es dar respuesta a las preguntas
planteadas. Segun Jeston y Nelis (citados por Hitpass, 2017), BPM se hace
referencia al “logro de los objetivos empresariales a través de la mejora, la
gestion y el control de los procesos de negocio” (p. 24). Para los autores,
también se hace alusién a la implementacién y ejecucion de los procesos,
que requieren ser analizados y mejorarlos. De este modo, segin Hitpass
(2017), BPM es la disciplina de gestion por procesos de negocio y de mejora
continua, apoyada fuertemente por las tecnologias de informacion.

Hitpass (2017) cita a la asociacion de profesionales de BPM, quienes
abordan el concepto de BPM como un enfoque sistematico mediante bajo
el cual es posible identificar, levantar, documentar, disenar, ejecutar, medir
y controlar procesos conducentes al logro de los objetivos del negocio,
alineados con la estrategia de la organizacion.

BPM incluye las actividades relacionadas con el andlisis y gestion de
los procesos que aportan a la eficiencia y la eficacia en la prestacion de los
servicios, el aumento gradual en el uso de TI, aportando valor al cliente y
agilidad en la prestacion de los mismos.

De igual manera, el autor resalta el desarrollo de las personas como
factor clave para asumir sus tareas e involucramiento en el seguimiento
y logro de los objetivos empresariales. Por lo tanto, su implementacion
permitira lograr mayores niveles de excelencia organizacional. En este
sentido, Hitpass (2017), BPM abarca dos grandes dreas de la gestion
empresarial: BPM Governance y el BPM Operacional: “El BPM Governance
es un modelo de gestion corporativo orientado a procesos, mientras que el
BPM Operacional abarca todo el ciclo de gestion por cada proceso o linea
de negocio por separado (Hitpass, 2017, p. 27).

Segun Jeston y Nelis (citado por Hitpass, 2017), en el primero,
son clave la asignacion de roles y responsabilidades, la alineacion con la
estrategia, el control de la gestion y la estandarizacion de los procesos;
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mientras que el segundo, operacional, toma como referencia el estado del
proceso y decide si debe levantarse, documentarse, redisefiarse o crear un
nuevo proceso en la organizacion.

Deestemodo, laimplementacion de BPM propende alaautomatizacion
de procesos, la cual permite definir el flujo de las actividades a realizar y
sus resultados, controlando los intercambios de informacion a lo interior y
exterior con los diferentes sistemas existentes, ademas de la identificacion
de las actividades o servicios a ejecutar segun la légica implementada y los
puntos de intervencion de los usuarios; resaltando con esto que aunque el
flujo de procesos es controlado por la maquina, en algunos escenarios el
camino a seguir depende de la intervencion del usuario que participa en la
gestion del proceso (Hitpass, 2017).

Para el autor, los participantes en la implementacion de BPM, pueden
ser: el dueno del proceso, el gestor de proceso, el usuario de negocio, al
analista de proceso, el ingeniero de proceso, el ingeniero de desarrollo y
servicios y el arquitecto SOA. Se presenta un conjunto de herramientas
que favorecen la implementacion de BPM, tales como las herramientas
que apoyan los procesos de analisis y gobierno corporativo denominadas
plataformas BPA (Bussines Process Analysis) o también EA (Enterprise
Architecture Tools).

Destaca las herramientas para la implementacion de la automatizacion
de los procesos, llamadas BPMS y las herramientas que apoyan la
administracion y ejecucion de reglas de negocio, denominadas motores de
reglas o BRMS. También senala que permiten disenar y hacer seguimiento a
losindicadores de control de la gestion de manera permanente, denominadas
BAM (Bussiness Activity Monitoring).

Segun Lopez (2016), la buena implantacion y gestion de un sistema
BPM aporta a la mejora organizacional, debido a las caracteristicas
propias del sistema, que facilitan la integracion del talento humano y las
herramientas informaticas adoptadas.

Segtiin Rosemann y Rosemann (2017), hay siete oportunidades para
que BPM se convierta en una factor importante en la economia digital:
la comprension de los procesos; valorar personas sobre procesos e
interactividad sobre previsibilidad a favor de procesosen evolucion dinamica;
la autogestion de los procesos por personal especializado, pero también por
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algoritmos robéticos o una mezcla de ambos; la amplitud de herramientas
permitira pasar de una BPM centrado en el problema a un BPM impulsado
por la oportunidad; anticipacion de necesidades del cliente a partir de una
fuerte tendencia en la recoleccion de datos privados o relacionados con
la identidad digital del mismo; la adopcion de un enfoque de redisetio de
procesos apoyado en iteraciones sucesivas basadas en experimentacion; y
el reenfoque de la optimizacion de proceso al cumplimiento de propositos
empresariales.

En cuanto a la produccion cientifica en el drea de Administracion
de Procesos de Negocios (Administration of Business Processes), en la
base de datos Scopus se reporta una totalidad de 4468 documentos de
investigacion, siendo los paises con mayor produccion en esta area Estados
Unidos, con 1278 documentos cientificos; Alemania, con 270; y el Reino
Unido, con 246 productos cientificos indexados. Colombia presenta una
produccion cientifica en Administracion de Procesos de Negocios de 17
documentos.

Las instituciones referentes cientificos a nivel internacional en
relacion con la Administracion de Procesos de Negocios son Russian
Academy of Sciences, con 49 documentos; Russian Academy of Medical
Sciences, con 47 documentos; y los principales autores referentes en el area
son Polzonetti, Alberto Universita degli Studi di Camerino, Italia y Barbara,
Re Universita degli Studi di Camerino, Italia.

Administracion de sistemas de informacion

Segin Meguzzato y Renau (citados por Lapiedra, Devece y Guiral,
2011), el éxito de los directivos esta asociado a su capacidad para la
utilizacion de sistemas de informacion que les permitan: Recolectar la
informacion necesaria, procesarla, y colocarla a disposicion de quienes la
requieran, bien sea para tomar decisiones, o para controlarla.

Asi mismo, por Lapiedra, et al. (2011), citando a Andreum Ricart
y Valor, precisan que un sistema de informacion hace referencia a: la
implementacion de procesos apoyados en un conjunto de datos estructurados
que, ademds de satisfacer las necesidades de una organizacion, permiten
recopilar; elaborar y distribuir la informacion vital para la operacion y las
actividades de direccion y control organizacional.
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Los sistemas de informacion deben apoyar los procesos decisionales
de la organizacion. Segun Garcia (2000), estos incluyen: equipos, programas
informaticos, telecomunicaciones, bases de datos, recurso humano y
procedimientos.

Los sistemas de informacion son adoptados por las empresas para
facilitar la ejecucion de sus actividades, aportando a los procesos de
recoleccion de datos, almacenamiento, tratamiento y distribucion o
diseminacion de la informacion; jugando en un papel importante en el
modelo de la cadena de valor, ya que apoya la entrega de productos o
servicios empresariales (Lapiedra et al., 2011).

Las actividades de la cadena de valor pueden ser primarias o de apoyo.
Las primarias estan relacionadas con la misién empresarial; mientras que las
de apoyo, aportan entradas y la infraestructura suficiente para la prestacion
del servicio misional. Las actividades se articulan para la prestacion de
estos servicios; permitiendo al autor concluir que el sistema de informacion
interactuara con todas las actividades, sin importar su naturaleza.

Segun Batini y Scannapieco (2016) seis tipos principales de sistemas
de informacién se pueden resaltar: sistemas de informaciéon monoliticos,
un data warehouse, un sistema de informacion distribuido, un sistema de
informacion cooperativo, un sistema de informacion en la nube y un sistema
de informacion punto a punto. En un sistema de informacién monolitico, la
presentacion, la logica de la aplicacion y la administracion de los datos son
unidas en un nodo computacional. Algunos de ellos, todavia estan en uso,
precisando que son extremadamente rigidos, aunque proveen ventajas a las
organizaciones como la reduccién de costos debido a la homogeneidad de
las soluciones y la centralizacion de la administracion del mismo.

Enun data warehouse, de acuerdo con Batiniy Scannapieco (2016), los
conjuntos de datos son centralizados desde diferentes fuentes de informacion
y disenados para soportar varias tareas, incluyendo el andlisis del negocio la
administracion de las decisiones; sin embargo, su debilidad principal es la
depuracion para lograr la integracion de las diferentes fuentes de datos que
son cargadas, asi como el costo de herramientas que apoyen dicho proceso.
Mientras que los sistemas de informacion distribuidos extienden recursos
y aplicaciones a través de una red de trabajo amplia y organizada en varios
niveles, donde cada uno o mas son nodos computacionales; siendo esta
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misma fortaleza una debilidad en relacion con el grado de autonomia de
dichos sistemas, asi como algunos problemas de heterogeneidad en las
fuentes de datos, debido a la inexistencia de procedimientos unificados de
transformacion.

Para Batini y Scannapieco (2016) un sistema de informacion
cooperativo puede ser definido como un sistema de informacion que
interconecta varios sistemas de diferentes organizaciones auténomas que
comparten objetivos comunes. Asi mismo, los sistemas de informacion
en la nube consisten de un grupo de servidores remotos que permiten
centralizar el almacenamiento de datos, facilitando el acceso a través de
servicios ofrecidos a través de internet, los cuales facilitan la autonomia y
heterogeneidad parcial de los datos almacenados. Mientras que los sistemas
de informacion punto a punto, son basados en roles iguales respecto a la red
de comunicaciones, evitando la existencia de un nodo central que coordine
el uso de la informacion, siendo este el maximo nivel de autonomia y
heterogeneidad en la organizacion y almacenamiento de los datos.

Para garantizar que las empresas puedan satisfacer todos sus posibles
requerimientos empresariales en torno a la adopcion de sistemas de
informacion, se hara necesario la adopcion de diferentes tipos de sistemas:
tales como el sistema para el procesamiento de transacciones (TPS), el
sistema de informacion administrativa -MIS- y el sistema de apoyo a la
decision (DSS). Las diferentes estructuras seran coherentes, si logran una
integracion real apoyada en una arquitectura de datos comun (Arjonilla y
Medina, 2007).

Segun Lapiedra et al. (2011), los -ERP- o sistemas de informacion de
planificacion de recursos empresariales, permiten controlar y trabajar sobre
la red interna de la empresa y articular de forma conjunta las necesidades
externas, siendo mads eficaces, flexibles y agiles para los clientes. Estos
sistemas de informacion incluyen de manera integrada los TPS, MIS vy
DSS. Coadyuvando en la unificacion y organizacion de la informacion
empresarial en una base de datos centralizada que le permita tener el
control organizacional, procesando cualquier interaccion en tiempo real y
facilitando la toma agil de decisiones.

Lapiedra et al. (2011), sefialan que una caracteristica importante de
estos sistemas es la unificacion de la informacion interdepartamental de
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una empresa, gracias a la centralizacién que permite su distribucion de
manera homogénea por toda la empresa. Los sistemas ERP pueden agrupar
sistemas de informacion como el de marketing, produccion, fabricacion,
financiero, administrativo, recurso humano, entre otros.

Para Lapiedra et al. (2011), un aspecto creciente en los planes
estratégicos empresariales es la inclusion del comercio electrénico, como
estrategia de ventaja competitiva. El comercio electronico, segun la
comision de las comunicaciones europeas es: cualquier actividad en la que
las empresas y consumidores interactiian y hacen negocios entre si, o con las
administraciones, por medios electronicos.

El autor propone la definicion de tres formas basicas de interaccion
comercial: entre empresas o Business To Bussines (B2B); entre empresa y
consumidor, o Business To Consumer (B2C); y la intra-organizacional o
intra-business -Within Business-.

Por su parte, Sedera, Lokuge, Grover, Sarker y Sarker (2016) precisan
que la amplia proliferacion de plataformas digitales proporciona a las
organizaciones una oportunidad de participar, crear sinergias, reemplazar y
agregar valor a la monolitica existente, generando un mayor potencial para
desencadenar innovacion; no obstante, El Kadiri et al. (2016), precisan
que a medida que cambian las condiciones de los negocios, aumenta la
necesidad de integrar sistemas comerciales y técnicos, asi como nuevos
marcos de tecnologias de informacion y de comunicaciones y soluciones
para permanecer altamente competitivos, surgiendo cuatro grandes desafios
para los sistemas de informacion: la gestion de la cadena de valor de datos;
el conocimiento del contexto; las caracteristicas de usabilidad, interaccion
y visualizacion; y el aprendizaje humano a través de un procesos de
educacion continua.

En referencia a la produccion cientifica en el area de Administracion
de Sistemas de Informacion (Administration of Information Systems), en la
base de datos Scopus se reporta una totalidad de 35.332 documentos de
investigacion, siendo los paises con mayor produccion en esta area Estados
Unidos, con 12 733 documentos cientificos; el Reino Unido, con 2123;
Alemania, con 1713; y China, con 1578 productos cientificos indexados.
Colombia presenta una produccion cientificaen Administracion de Sistemas
de Informacion de 43 documentos.
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Las instituciones referentes cientificos a nivel internacional en
relacion con la Administracion de Sistemas de Informacion son VA Medical
Center, con 541 documentos; Food and Drug Administration, con 368
documentos; y los principales autores referentes en el area son Anon, J. C
R Al-Quds University, Bethlehem, Palestine y Wechsler, Jill Pharmaceutical
Technology Europe, Estados Unidos.

Gestion de la calidad de la informacion

La calidad de la informacion y la gestion de la calidad de la
informacion en una organizacion, son como lo afirma Price y Shank
(2016) esenciales para las operaciones efectivas y la toma de decisiones;
sin embargo, la proliferacion de datawarehouse o datamarts resalta la
vulnerabilidad de una organizacién con respecto a la calidad de los datos,
especialmente en relacion a las fuentes de datos, los contextos, los usuarios
y los usos diferenciales que caracterizan el tipo de soluciones aisladas en las
organizaciones. Ahora, indistintamente de cémo se almacenan los datos, la
calidad de la informacion es fundamental para la efectividad de la toma de
decisiones.

Segun Batini y Scannapieco (2016), la calidad de la informacion
ha impactado de manera grave en la eficiencia y efectividad de las
organizaciones y de los negocios. Senalan que el reporte de calidad de
la informacion de los datos del instituto WareHousing, estima que los
problemas de calidad de la informacion cuestan mas de 600 billones de
dolares cada afo. La importancia de la calidad de la informacion en los
procesos de las organizaciones tiene que ver con el relacionamiento con
los clientes, la descentralizacion de las organizaciones y la fusion de las
mismas.

De igual modo, Batini y Scannapieco (2016), sostienen que muchos
de los sistemas de informacion de las organizaciones publicas y privadas
pueden ver apenas el resultado de sus actividades independientes
controladas en bases de datos caracterizadas por resultados inconsistentes,
duplicidad de la informacion, entre otras. Algunas organizaciones establecen
relaciones con partes de las organizacion o grupos de personas, que la
utilizan para atender acciones puntuales, pero la misma, no fluye al interior
de la organizacion, impidiendo poder consolidar la informacion; o cuando
partes de la organizacion se unen y se hace necesario integrar sus sistemas
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de informacion, tal que requieren compatibilidad e interoperabilidad en
algunas capas para asegurar una buena articulacion de la informacion y por
supuesto un uso apropiado de la misma a nivel organizacional.

La calidad de los datos es un concepto multifacético, del cual se
pueden apreciar factores importantes, como la precision, la integridad, la
consistencia. Existen tres tipos diferentes de datos: Los datos sin procesar,
que son considerados como unidades pequenas de datos y son usados para
construir informacion; los componentes de datos, que son almacenados
temporalmente hasta que el producto final no sea completado; y los
productos de la informacion, que son los resultados del desempetio de los
datos en las actividades realizadas.

Otra clasificacion que resaltan Batini y Scannapieco (2016), tiene que
ver con la distincion entre datos elementales y datos agregados, precisan
que los datos elementales son administrados por las organizaciones en
los procesos y representan de manera unica fenémenos del mundo real;
mientras que los datos agregados son obtenidos a partir de la aplicacion de
algunas funciones de agregacion al conjunto de datos elementales.

De igual manera, diferencian los datos federados y datos web. Los
datos federados pueden venir de diferentes fuentes heterogéneas y requieren
relacionarse con fuentes de datos organizacionales; mientras que los datos
web se caracterizan por formatos no convencionales y de bajo control
sobre la informacion, constituyéndose a menudo en la fuente primaria de
informacion para diferentes actividades.

Segun Patzer (citado por Kennet y Shmueli (2016), la calidad de los
datos es juzgada por un conjunto de criterios que hacen referencia a la
temporalidad, exactitud, disponibilidad y relevancia de un conjunto de
datos; y la calidad de la informacion es una abstraccion holistica o una
construccion.

Zaveri et al. (2016) destacan 18 dimensiones de la calidad de los
datos, tales como la disponibilidad, las licencias, la interrelacion, la
seguridad, el desempeno, la validacion sintéctica, la precision semantica,
la consistencia, la concision, la completitud, la relevancia, la integridad, la
temporalidad, la interoperabilidad, la interpretabilidad, la versatilidad y la
representacion concisa. Las dimensiones pueden agruparse segtin los autores
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en cuatro grupos: disponibilidad, representacion, la contextualizacion y las
propiedades intrinsecas.

La agrupacion correspondiente a la disponibilidad incluye los
dominios de disponibilidad, seguridad, desempetio, interrelacion vy
licenciamiento. Mientras que el grupo de representacion incluye la
interoperabilidad, la interpretabilidad, la versatilidad y la presentacion
concisa. Asi mismo, el grupo contextual hace referencia a los dominios de
relevancia, integridad, temporalidad y la comprensibilidad, mientras que
el grupo de caracteristicas intrinsecas, refiere a la validacion sintactica, la
precision semantica, la consistencia, la completitud y la concision.

Segun Price y Shank (2016) un marco de trabajo para desarrollar
la calidad de la informacion, consta de un conjunto de criterios y sus
definiciones agrupadas en categorias generales que se han definido
separadamente, considerando: la derivacion y definicion de categorias
de calidad; la seleccion del enfoque de derivacion a usar; la derivacion
y definicion de criterios de calidad; y la clasificacion de los criterios en
categorias.

Batiniy Scannapieco (2016) apuntan como preguntas de investigacion:
las dimensiones de la calidad de la informacion, las metodologias para
gestionar la calidad de la informacion, los modelos de calidad y las técnicas
de medicion y mejora de la mismas, asi como los marcos de trabajo
asociados a ella. También anaden que los dominios de aplicacién son
amplios, pudiendo asociarse al gobierno electrénico, a las ciencias de la
vida, a la gestion de los datos en la web, a la gestion de los datos en la salud
y educacion entre otras.

En lo relacionado con la produccion cientifica en el drea de Gestion
de la Calidad de la Informacion (Information Quality Management), en la
base de datos Scopus se reporta una totalidad de 109 959 documentos de
investigacion, siendo los paises con mayor produccion en esta area Estados
Unidos, con 30 740 documentos cientificos; el Reino Unido, con 9908; y
China, con 7961 productos cientificos indexados. Colombia presenta una
produccion cientifica en Gestion de la Calidad de la Informacion de 277
documentos.

Las instituciones referentes cientificos a nivel internacional en
relacion con la Gestion de la Calidad de la Informaciéon son VA Medical
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Center de Estados Unidos con 863 documentos; University of Toronto con
837 documentos; y los principales autores referentes en el area son Anon,
J. C R Al-Quds University, Bethlehem, Palestine y Bates, David Westfall
Brigham and Women's Hospital, Division of General Internal Medicine and
Primary Care, Estados Unidos.

Discusion

El estudio de las tendencias de la administracion informatica, permite
vislumbrar el panorama que pueden tener los egresados de este campo en
su desarrollo profesional; resaltando que su formacion administrativa le
genera al profesional una nueva perspectiva de adopcion de las tecnologias
de informacion en la dinamica de las organizaciones; sin embargo, exige
de la formacion basica profesional, un esfuerzo por entender las dinamicas
que se afrontan actualmente en una sociedad globalizada, pero que sus
contextos tienen muchisimas limitaciones para afrontar la transformacion
requerida.

Sin embargo, es importante resaltar, que el esfuerzo de la creacion de
un programa que articula dos referentes fundamentales para dinamizar la
vida empresarial y la competitividad en general, ahonda en una necesidad
que muchos autores han resaltado en sus investigaciones, en las cuales
se habla de una desconexioén entre los directivos de la organizacion y el
personal que dirige los procesos asociados a las tecnologias de informacion,
que finalmente ha impactado en los procesos de articulacion de estos
frentes.

La desconexion senala brechas en el lenguaje y en los objetivos,
las cuales, a partir del fortalecimiento de los profesionales en los saberes
en mencion, podran ser abordadas y transformadas en atencion al
contexto donde puedan desarrollarse. Este conocimiento, permitira
que los profesionales puedan profundizar en aspectos esenciales para
la competitividad de nuestros territorios, dado que la combinaciéon de
saberes, facilitara el acercamiento entre las partes, pero también impactara
en la articulacion de los objetivos empresariales y permitira que estos
profesionales puedan abrir paso a la implementacion de soluciones
contextualizadas y de valor para la sociedad en general.
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Es importante resaltar que, aunque la informacion es el eje
transversalizador de los profesionales en la administracion informatica, las
tendencias muestran el valor que tienen los datos para la organizacion;
y por supuesto, para la informacion y el conocimiento. Por; ello, el eje
administrativo se concentra mas en la extraccion y uso de los mismos,
asimismo, la gestion de dichos datos juega un papel trascendental en la
sociedad de la informacion. Las tendencias implican un detenimiento muy
importante en la forma cémo se almacenan se procesan, se consultan y
se transforman los datos, dando mucha importancia a la calidad de los
mismos.

Sin embargo, es importante senalar que cada uno de los aspectos
mencionados requieren de una comprension y una dedicacion particular,
dependiendo del contexto empresarial en el cual se desarrolle, de alli que sea
importante vislumbrar, a nivel curricular, hasta donde llega lo disciplinar
y donde inicia la profundidad desde el punto de vista experiencial, que
sumerge al profesional en la especializacion de técnicas para abordar con
mayor rapidez diferentes etapas del proceso mencionado.

Enel Departamento de Sucre, en particular en las pequenias y medianas
empresas, se puede resaltar que aun la informacion no es considerada un
activo de valor, en este orden de ideas, la contratacion de un profesional
como administrador informatico no es entendida desde la aplicacion de
unas competencias transformadoras de la gestion administrativa, sino como
un administrador de los recursos de tecnologias de informacion, dejando
de lado, la labor mas importante como administrador de la informacion.

La profesionalizacion de administradores informaticos, les permitiria
a las empresas adoptar la gobernabilidad de las tecnologias de informacion
y en especial lograr su alineaciéon estratégica con la estrategia de la
organizacion como factor de fortalecimiento empresarial. Sin embargo, este
profesional apoyara a la empresa en la gestion adecuada de la informacion
organizacional orientada a garantizar que apoye la toma de decisiones con
la mayor eficiencia posible para consolidar los objetivos de la organizacion.

No obstante, la gestion de la informacion es parte importante para
la toma de decisiones, pero los procesos de recoleccion, almacenamiento,
procesamiento, consulta y reporte de la misma requeriran del apoyo de
otras profesiones, sin dejar de lado, la importancia de la calidad en cada
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uno de dichos procesos, que permita generar el mayor valor posible a
cada actividad. Por lo tanto, se demanda un profesional en administracion
informatica formado para abordar el futuro de las organizaciones de una
posicion gerencial, que apunte a la transformacion de la gestion de la
informacion en las organizaciones como factor de competitividad, orientado
a mejorar de forma permanente la toma de decisiones empresarial, y por
ende, al mejoramiento continuo de dichas organizaciones.

El administrador informatico que requiere Colombia debe estar
enfocado en la gestion de la informacion en las organizaciones, que potencie
la competitividad y la innovacion empresarial, permitiéndoles modernizar
la gestion empresarial al tiempo que dinamiza la accion empresarial
apoyada en la toma de decisiones basada en datos de calidad, de manera
oportuna y continua, esto faculta a los directivos para estar a la vanguardia
no solo del ambiente organizacional interno, sino que apoyada en la
interoperabilidad y la conectividad interinstitucional, y con sus usuarios,
le permita anticipar los cambios en el ambiente externo que promuevan las
decisiones organizacionales en tiempo real.

Conclusiones

El andlisis de las tendencias presentadas en esta investigacion
evidencia un conjunto de campos disciplinares traslapados que proponen
un entramado de caracter administrativo e informatico para apalancar los
procesos en las organizaciones y en la sociedad en general.

Precisar las tendencias es darle la importancia a cada una de ellas por
el impacto en el futuro de las organizaciones; sin embargo, es importante
resaltar que no son competencias, sino complementos que para su
inclusién van a requerir de una compresion contextual de la organizacion
y del ambiente en el cual se desarrolla, dependiendo de la competencia del
administrador informatico para ahondar en la seleccion e implementacion
de cada una de ellas.

La formacion de administradores informaticos debe estar
acompanada de un proceso de fortalecimiento del desarrollo profesional
y del fortalecimiento del ntcleo de conocimiento disciplinar que le
permitan apalancar los procesos de crecimiento y desarrollo organizacional
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equilibrado, coherentes con las necesidades de la organizacion, la region y el
pais. No obstante, la relacion entre las tendencias debe incitar al profesional
a definir un norte que le permita a la organizacion evolucionar conforme a
sus intereses y recursos empresariales.

El administrador informatico debe flexibilizar su accionar de acuerdo
con el estadio en el que se encuentra la organizacion, sin perder de vista el
horizonte al cual se debe llegar, atendiendo a las condiciones empresariales
que aborda en cada contexto. Apoyar a las organizaciones que estan
iniciando en la consolidaciéon de procesos para la gestion de la seguridad
de la informacion sera de suma importancia, como marco dinamizador de
asumir el valor de la informacion para el futuro de la organizacion.

Laimplementacion de la seguridad de la informacion y su apropiacion
a nivel organizacional, sera una oportunidad para afrontar procesos de
inteligencia de negocios, de administracion de procesos de negocio y de
administracion de sistemas de informacion que favorezcan el desarrollo
organizacional afianzado en la gestion de la informacion.

En este orden de ideas, la implementacion de estas tendencias, debe
estar soportada en la posibilidad de asumir un proceso de adopcion de
la gestion de la gobernabilidad de los datos que ayude a la organizacion
a madurar los procesos de recoleccion, procesamiento, almacenamiento
y reporte de informacion, apoyando a la organizacion con la adopcion
de un proceso lento pero seguro de gestion y calidad de la informacion
organizacional.

Con la gestion de los datos, las organizaciones empezaran a recolectar
informacion y almacenamiento beneficiara a la organizacion con laadopcion
de estrategias de gestion de grandes volumenes de datos y de mineria de
datos que potencien a la organizacién para tomar decisiones apoyadas en
la historia organizacional, de manera que la retroalimentacién de estas
decisiones permita mejorar los procesos de toma de decisiones a todos los
niveles de la organizacion.

Sin embargo, para afrontar el futuro con decision, es importante
finalmente apropiar modelos de planeacion estratégica de tecnologias de
informacion que respalden los procesos de recoleccion, almacenamiento,
procesamiento y consulta de los datos, articulados a procesos de arquitectura
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empresarial que orientan el buen uso de las tecnologias de informacion
para el cumplimiento de la estrategia empresarial.

Finalmente, puede decirse que son notorias las tendencias como
complementos de la gestion empresarial, son una oportunidad para
apalancar verdaderos procesos competitivos, diferenciadores que buscan a
partir de la informacion interna y externa recolectada, la implementacion
de acciones apoyadas en los datos, que contribuyan al mejoramiento de las
actividades empresariales, de la eficiencia y en especial de la competitividad
en las organizaciones, tanto publicas como privadas.
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